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摘　 要　 针对传统身份认证系统因集中式管理导致的易受单点故障、隐私泄露和身份盗

用等问题,本文提出一种基于大数据与区块链的智能分析平台身份认证技术。 首先,构建

基于私有区块链的身份认证系统模型,确保身份认证信息分布式存储安全,有效避免单点

故障。 其次,针对隐私泄露与身份盗用问题,提出基于单向哈希链技术的身份认证算法,
通过对访问密钥的密文存储与动态生成,确保身份注册与认证全流程安全并提高处理效

率。 仿真结果表明,所提身份认证技术可以实现身份信息安全存储,确保身份数据的准确

性和一致性,同时提高身份认证效率,在数智化平台身份认证应用中具有重要意义。
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　 　 数智化业务分析平台作为一种集成了大数据分

析、人工智能及互联网技术的高级平台,对身份认证

的安全性和可靠性有着极高的要求[1]。 现有数据

分析平台的身份认证主要依赖于集中式组织,如公

钥基础设施(public key infrastructure,PKI) [2]和基于

公钥密码系统提供身份验证等安全服务。 典型的

PKI 系统包括证书注册机构( registration authority,
RA) [3]、证书认证机构(certificate authority,CA) [4]、
数字证书库和密钥管理中心等其他核心组件。 然

而,这种集中式架构存在若干潜在的安全风险,如单

点故障、不可信机构介入以及用户隐私泄露等。 新

兴的区块链[5] 技术由于其去中心化、防篡改、可溯

源以及在互不信任实体间达成共识等安全优势,有
望提升身份认证系统的整体安全性,确保身份数据

的准确性和一致性。 然而,在身份认证系统中部署

区块链仍面临一些关键挑战。 尽管已有研究[6-7] 探

索了基于区块链的身份认证方案,但由于链上信息

对所有区块链参与者公开透明,这些方案仍然存在

信息泄露的风险。 此外,现有的身份认证方案过度

依赖用户的认证秘钥,一旦秘钥泄露,用户的身份信

息面临被不法分子窃取的风险。 基于区块链的密钥

管理方案在记录和更新密钥时需要参与者对相关操

作达成共识,但传统区块链共识[8] 过程存在过高时

延,导致应对新兴安全威胁的响应速度缓慢。 综上

所述,现有基于区块链的身份认证技术在隐私保护

和密钥安全性方面仍需进一步改进,以满足数智化

业务分析平台的安全需求。 为解决上述问题,本文

构建基于大数据与区块链的智能平台身份认证技

术。 首先,构建基于私有区块链的身份认证系统模

型,以确保身份信息分布式存储安全;其次,提出一

种基于单向哈希链技术的身份认证算法。
为解决隐私泄露与身份盗用问题,所提算法通

过用户密钥密文存储策略与动态生成秘钥的方式,
确保身份注册与认证全过程数据安全与处理高效。
仿真结果表明,本文提出的身份认证算法可以实现

安全的身份信息存储,确保身份数据的准确性和一
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致性,在数智化业务分析平台身份认证的应用中具

有重要意义。

1　 相关知识

1. 1　 区块链技术

区块链是一种通过分布式网络来记录交易的技

术,它利用密码学技术来保证交易的安全性和不可

篡改性。 区块链由多个区块组成,每个区块中包含

了一定数量的交易信息和前一个区块的哈希值。 这

些区块按照一定的顺序被链接在一起,形成一个不

断增长的链,因此被称为“区块链”。 区块链具有分

布式、去中心化、公开透明、不可篡改、加密保障等特

性。 正是由于上述的几种特性,区块链所记录的信

息能够更加真实可靠,可以用来保障数智化业务分

析平台中的数据安全存储。
1. 2　 密码学基础

密码学是一门关于加密、解密和通信安全的学

科[9-10],利用数学技术来确保信息在传输过程中的

机密性、完整性和可靠性。 具体来讲,可以通过采用

特定的变换方法对信息进行加密保护和安全认证,
以达到隐蔽信息并防止未经授权理解其真实含义的

目的,可见在数智化业务分析平台身份认证技术上

能够借助密码学知识来保证数据资产的安全。
1. 3　 身份认证理论

身份认证[11]是一种确认用户身份的过程,以确

保只有授权的用户能够访问特定的服务或资源。 身

份认证通常涉及验证用户提供的凭证(如用户名和

密码、指纹或面部识别等)与其注册信息或预先共

享的证书的匹配性。 身份认证技术的主要目标是确

保只有合法用户能够访问敏感信息或敏感资源,从
而防止未经授权的访问和数据泄露等安全问题。

2　 系统模型与方案设计

2. 1　 系统模型

基于私有区块链的数智化业务分析平台身份认

证系统模型如图 1 所示。 本文系统模型为 3 层架

构,包括云服务器层、边缘服务器层和终端设备层,

图 1　 基于私有区块链的数智化分析平台身份认证系统模型

支持跨层数据传输。 各层区块链的组成部分和承担

功能介绍如下。
(1)云服务器层:该层部署有多台不同云服务

商提供的云服务器,具有充足的计算和存储资源处

理和存储数智化业务分析平台的海量各类数据。 云

服务器层部署有云层区块链用以存储企业注册人员

的身份信息,并通过在云层区块链上部署智能合约

实现身份验证与信息管理。
(2)边缘服务器层:该层部署有多台边缘服务

器。 大型企业通常具有多个办公区域,每个办公区

域配备有专业的边缘服务器,能够存储少量的数据,
具有有限的算力。 边缘服务器层部署有边缘层区块

链用于控制注册人员的身份注册与认证流程。
(3)终端设备层:该层部署有注册人员的个人

计算机终端和手持终端等,存储资源极为有限,仅支

持存储少量数据且计算能力很弱。 上述的系统分层

架构实现了终端设备层、边缘服务器、云服务器之间

的信息传递。
2. 2　 总体方案设计

基于如上系统模型,本文提出基于大数据与区

块链的智能平台身份认证方案,并着重在注册、认证

流程等重要环节上加以安全考虑与设计。 其中,在
注册流程中通过云服务器层区块链部署智能合约,
以期自动高效生成数智化业务分析平台用户唯一身
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份验证信息,即单向哈希链,并将此身份验证信息在

边缘服务器层区块链关联存储。 在认证流程中,设
计基于单向哈希链的动态秘钥生成算法以及对应的

认证算法,实现数智化业务分析平台用户安全高效

的认证。
2. 3　 基于单向哈希链的身份注册流程设计

为了快速处理边缘服务器转发注册人员发起的

注册请求,本文在云层区块链设计了对应的智能合

约。 该智能合约的设计思想是:云服务器根据注册

人员 id 查询其对应的初始信息,检查是否有此注册

人员对应的初始信息。 如果没有匹配的初始信息,
则驳回此认证消息并加入限制名单;如果有匹配的

初始信息并通过验证,则由部署在云层区块链的智

能合约自动生成此注册人员对应的注册相关信息。
注册人员的注册相关信息通过其专属的单向哈希链

记录。 单向哈希链是基于哈希运算生成的,哈希链

结构如图 2 所示,其中, V0 代表根秘钥, V0 ~ Vi 之

间通过链式指针连接。

图 2　 单向哈希链结构

本文把此单向哈希链作为注册人员身份认证的

唯一标识,把注册人员的 id 与注册请求消息的时间

戳组合作为该单向哈希链的根秘钥,并基于此单向

哈希链设计了对应的动态秘钥交互生成算法来对注

册人员进行身份验证从而确保本文所提身份认证方

案的安全性能。 对应的单向哈希链生成算法流程如

算法 1 所示。

算法 1 基于智能合约的单向哈希链生成算法

输入:请求信息: request = [ register,id,timestamp]
输出:注册人员的单向哈希链首指针对象: one-way
1. 　 映射注册人员 id 到 solidity 的 string memory id
2. 　 生成随机数 N ( N 为正整数),定义结果对象

3. 　 计算 data = H( id + timestamp),H 这里代表哈希运

算,组装结构体并进行链式连接:
one-way. next = tempNext, tempNext = {data:data,
next:null}

4. 　 For t = 1:N

5. 　 　 对 data 值再次 keccak256 哈希运算并存入 data
6. 　 　 组合 temp = {data:data, next = null}
7. 　 　 令 tempNext. next = temp,tempNext = temp
8. 　 End For

上述算法的输出信息被存储在云层区块链中并

同步到边缘服务器层区块链中,边缘服务器定期更

新同步云服务器中的注册信息,以便于管理人员对

相关用户信息进行查询、编辑、更新、导出和移除等

操作。
2. 4　 基于单向哈希链的身份认证流程设计

为了实现注册人员安全高效的身份认证流程,
本文设计了对应的动态秘钥交互生成算法以实现

“一次一密”。 注册人员在发送认证请求时,需要对

自身生成的随机数 N 进行对称加密,加密秘钥需要

根据随机数 N 以及注册人员本地存储的单向哈希

链动态生成。 具体来说,对称秘钥需要根据注册人

员生成的随机数 N 循环遍历 N 次该人员独有的单

向哈希链,顺序连接该数据与随机数 N 并使用 salt
生成 24 位 buffer 数组,并转换成 16 进制对称秘钥。
对称秘钥在注册人员每次认证时都随着随机数 N
的变化动态变化,由此可以抵抗秘钥泄露带来的风

险。 即使在某次通信过程中秘钥被敌人用某种手段

获取到了,由于注册人员在与边缘服务器进行下一

次认证通信的过程中秘钥是变化的,攻击者使用上

次的秘钥仍不能获取到加密通信相关的原文数据信

息,由此可以提高数智化业务身份认证的安全性能。
同时本文设计的认证流程由于使用的是对称加密算

法且通过边缘服务器即可完成认证,具有效率高的

优势。 具体基于单向哈希链的动态秘钥的生成算法

流程如算法 2 所示。

算法 2 基于单向哈希链的动态秘钥生成算法

输入:注册人员的单向哈希链 one-way
输出:对称秘钥 Symmetric key
1. 　 生成随机数 N
2. 　 循环遍历单向哈希链,得到哈希链长度 M
3. 　 计算 S = N%M,p = one-way
4. 　 For s = 1: S
5. 　 　 p = p. next

—1821—

张朝阳等:基于大数据与区块链的智能平台身份认证技术



6. 　 End For
7. 　 使用 salt 生成 24 位 buffer 数组, result = cryptSync

(p. data‖N,“ salt”,24)

8. 　 秘钥 Symmetric key = result. toString(“hex”), 把 24
位 buffer 数组转换为 16 进制 192 位对称秘钥

具体的认证流程如下所述。
当边缘服务器收到注册人员发送的认证请求

时,首先读取此消息的信息标记,发现此消息 request
= [authentication,N,C0,addrEdge,timestamp] 为认证

请求消息;随后读取到 addrEdge 地址,边缘服务器

就去对应的边缘服务器区块链上读取注册人员相关

信息;然后使用和注册人员相同的动态秘钥生成算

法生成相同的对称秘钥;最后对注册人员发送过来

的随机数 N 进行加密得到 C1, 比较 C0 和 C1, 如果

相等则表示认证通过,如果不相等则认证失败并发

出警告信息。 认证完成后的用户即可完成登录操

作,且一经认证,不允许二次认证即实现了单点用户

登录。

3　 性能分析

3. 1　 实验环境搭建

本文仿真代码运行的仿真环境配置如表 1 所

示。 在上述仿真环境中,本文分别与传统对称加密、
非对称加密认证方案身份认证过程中的通信开销、
存储开销以及认证耗时 3 个方面进行对比分析。

表 1　 仿真环境配置

环境名称 环境参数

系统 Windows10 专业版

处理器
Intel(R) Core(TM) i5-8250U CPU@

1. 60 GHz 1. 80 GHz

机带 RAM 16. 0 GB
系统类型 64 位操作系统,基于 x64 的处理器

区块链搭建 Ganache 一键式部署

交互库 Web3、crypto
代码实现 vscode、javascript、web3 库、nodejs

3. 2　 密码原语操作耗时与存储开销分析

基于 Vasudev 等人[12]的方案,本文估计了以下

参数。 TAE、 TAD、 TS、 TSE、 TSD 和 Th 分别表示使用

SHA-256 哈希函数的非对称加密、非对称解密、签名

操作、对称加密、对称解密和哈希函数操作,与这些

密码原语操作时间相比,异或运算和连接运算操作

时间可以忽略不计,因为它们只需很少的计算时间

就可以完成,密码原语的计算时间如表 2 所示。

表 2　 各种密码原语的计算时间

操作类型 计算时间 / ms
非对称加密(TAE) 14. 339
非对称解密(TAD) 10. 798
签名操作(TS) 20. 189
对称加密(TSE) 0. 365
对称解密(TSD) 0. 035
哈希函数(Th) 0. 241

同时根据哈希操作、加密解密、数字签名等操作

返回值的实际长度大小,假设时间戳、随机数 /身份

id、对称加密 /解密、非对称加密 /解密、签名和散列

函数(SHA-256)的比特长度为 64 位、80 位、128 位、
1 024 位、1 536 位和 256 位,如表 3 所示。 由表 3 可

以看出,非对称加密 /解密以及数字签名都需要占用

大量的存储空间,哈希操作与对称加密 /解密只需要

占用少量的存储空间。

表 3　 各种密码原语的存储开销

操作类型 存储大小 / Bytes
SHA-256 哈希操作(Gh() ) 32

随机数(Gid) 10
时间戳(Gts) 8

非对称加密 /解密(Gaenc / adec) 128
数字签名(Gsg) 192

对称加密 /解密(Gpenc / pdec) 16

但是在科技高速发展的时代,时间成本比存储

成本更加昂贵,因此在本文设计的身份认证算法更

加关注认证效率。
对于任何一种身份认证协议,单个设备认证过

程中通信成本与存储成本决定了此认证协议的总代

价,对于数智化分析认证系统来说,这个代价应尽可

能低。 基于上述的密码原语操作,本文提出的认证
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方案与对比方案在认证过程中的通信成本、存储成

本以及认证时间对应的数学表达式如表 4 所示。

表 4　 不同方案通信存储开销及认证时间对比

方案 通信开销 存储开销 认证耗时

本方案 Gts + Gpenc + Gid 5Gh() + Gid 2TSE

对称 Gts + Gpenc + Gid Gts + Gid + Gpenc 2TSE

非对称 Gts + Gaenc + Gid Gts + Gid + Gaenc TAE + TAD

图 3 展示了本文方案与对比方案在通信开销、
存储开销和认证时间上的对比图。 为了体现本文所

提认证算法的开销以及认证时间优势,本文与对比

方案分别在通信开销、存储开销和认证时间 3 个方

面进行对比,对比方案的数据存储以及认证流程均

与本方案一致,认证过程使用加密算法不同。 由图

3 可以看出,本文所提认证方案在通信开销、认证时

间上相较于非对称加密均占据优势,但是本文所提

方案需要更大的存储开销,这是因为本文设计了基

于单向哈希链的认证算法,算法存储了多次哈希值

造成存储开销较大,且使用对称加密来提升认证效

率,同时根据单向哈希链动态生成秘钥来保障安全

性。 本方案更加关注认证效率,牺牲少量的存储空

间换取时间上的巨大优势是值得的;本文所提方案

通信开销成本、认证时间均与对称加密相同,且本文

所提方案占据了更大的存储成本,但是对称加密具

有秘钥泄露的风险,本文所提方案具有更高的安全

性。 综上所述,本文所提方案综合考虑了认证效率

以及安全性,对数智化业务分析平台具有重要的现

实应用意义。

图 3　 通信开销、存储开销和认证时间对比图

3. 3　 威胁模型

为了更好地防御各种攻击,需要分析不同类型

攻击的影响。 本文主要关注以下几种攻击。
(1)冒充攻击是指攻击者冒充其他合法实体的

身份,以获取非法的访问权限或实施欺诈行为,有可

能就有恶意攻击者试图伪装成合法人员来对数智化

系统进行破坏。
(2)数据重放攻击指攻击者将之前的通信数据

记录下来,并在未经授权的情况下重新发送给目标

系统,从而欺骗系统执行重复操作或者获得非法的

访问权限。
(3)秘钥泄露攻击是指攻击者获取了加密通信

中所使用的秘钥,从而可以解密密文并窃取通信内

容。 秘钥泄露可能会影响通信的机密性、完整性和

可用性等方面。
(4)隐私泄露是指在信息处理和传输过程中,

采取各种技术手段窃取个人或数据隐私的行为。
3. 4　 安全性分析

3. 4. 1　 方案整体安全性分析

下面将分析本文所提的身份认证方案可以抵抗

的各种攻击类型,以证明本文所提的身份认证方案

能够提供基本的安全要求。
(1)抗数据重放攻击。 数据重放攻击通常发生

在没有足够安全认证和加密措施的网络通信场景

中。 本文中在注册人员与边缘服务器进行身份认证

消息传输时都包含有时间戳,可以确保消息交换的

新鲜度,从而确保本文所提身份认证方案对重放攻

击的抵抗性。
(2)抵抗冒充攻击。 本文注册人员都具有唯一

标识符,且数据通信时数据是经秘钥进行加密处理

的,进而能有效预防攻击者进行伪装。
(3)秘钥泄露攻击。 本文的认证口令即通信的

加密秘钥并不是一成不变的,而是一个动态变化口

令,进而能够有效防止秘钥泄露带来的风险。
(4)隐私保护。 在本文所提身份认证方案中,

注册人员认证通过后,使用的都是伪身份 id。 在数

据处理过程中不被识别,进而可以有效防止不法分

子截获通信信息从而对注册人员进行身份隐藏,有
效保证了注册人员的隐私。
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3. 4. 2　 边缘区块链存储安全性分析

本小节对本文设计的区块链关联存储的安全性

作分析,因为本文云服务器层和边缘服务器层中的

区块链信息是关联存储的。 当攻击者想要去修改边

缘服务器层区块链的信息时,需要去更改云服务器

层区块链中记录的注册人员的信息才能够达到篡改

信息的目的。 从安全性的角度出发,攻击的时间成

本越高则可以证明所设计方案的安全性越强。 本小

节中执行此安全性分析根据仿真实验实际情况设置

部分参数:区块链单个区块上限为 1 MB,本文中区

块中记录的数据大小平均为 2 kB,在云层区块链中

节点数量为 1 000,边缘服务器层划分 10 个区域。
每个区域中节点数为 100 情况下,进行更改云层区

块链中不同高度区块所需时间如图 4 所示;目标块

深度为 5 000,进行更改云层区块链中不同节点数量

所需时间如图 5 所示。 图 4 和图 5 分别表示篡改区

块链中数据的时间成本与存储节点数量和目标块深

度的关系。 从图 4 可以看出,当需要篡改的节点数

目固定时,篡改攻击所需的时间随着目标块深度的

增加而增加,因为更多的后续块需要被篡改。
从图 5 可以看出,在目标块深度一定的情况下,

随着存储节点规模的增加,篡改攻击所需的时间也

随之增加,因为篡改的存储节点越多,篡改的块也越

多。 此外可以看出,本文存储方案抗篡改安全性明

显优于传统的单层区块链存储方案。 这是因为本文

所提方案云服务器层区块链和边缘服务器层区块链

是相互映射的,攻击者很难修改任何一条区块链上

图 4　 时间篡改成本与目标块的深度之间的关系对比图

图 5　 时间篡改成本与存储节点数量之间的关系对比图

的任何一条数据。 因此,本文所提方案能够为数智

化业务分析平台的身份验证提供安全保证。

4　 结 论

本文基于区块链对数智化业务分析平台身份认

证技术进行研究,主要工作及未来展望如下。
(1)设计了一种基于区块链的数智化业务分析

平台身份认证算法。 基于上述数智化私有区块链系

统模型,本文提出了一种基于区块链的数智化业务

分析平台身份认证算法;针对现有认证系统秘钥泄

露的问题,设计一种动态秘钥算法,进行一次一密,
保障认证系统的安全性。

(2)搭建了私有区块链仿真模型平台,并对所

提出的身份认证算法进行了性能仿真测试。 结果表

明,本文提出的身份认证算法可以保障信息存储的

安全性、确保身份数据的准确性和一致性,在数智化

平台身份认证的应用方面具有现实意义。
(3)随着区块链技术以及 6G 技术的发展,在数

智化系统中对区块链系统响应的实时性要求非常

高,但是区块的生成、打包以及共识过程是非常消耗

资源的。 所以如何在保证安全性的前提下设计一种

轻量级的区块链用于数智化系统也是未来可以进一

步研究的方向。
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Abstract
Aiming at the vulnerability of traditional identity authentication systems such as single points of failure, privacy

leakage, and identity theft resulting from centralized management, an identity authentication technology for intelli-
gent analytics platforms based on big data and blockchain is proposed. Firstly, a model of an identity authentication
system based on private blockchain is constructed to ensure that identity authentication information is securely
stored in a distributed manner, effectively avoiding a single point of failure. Secondly, to address privacy leakage
and identity theft issues, an identity authentication algorithm based on one-way Hash chain technology is proposed.
This algorithm ensures the security of the entire identity registration and authentication process, and enhances pro-
cessing efficiency through ciphertext storage and dynamic generation of access keys. Simulation results demonstrate
that the proposed identity authentication technology can achieve secure storage of identity information, ensure the
accuracy and consistency of identity data, and enhance the efficiency of identity authentication. This research is of
significant importance for the application of identity authentication in digital intelligence platforms.

Key words: big data, blockchain, authentication, privacy leakage
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