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摘　 要　 针对深度神经网络(DNN)容易受到对抗样本攻击的问题,研究人员提出了许多

防御方法,可分为外部防御方法(EDM)和免疫防御方法( IDM)。 外部防御方法试图在将

对抗性样本输入 DNN 之前去除其中存在的对抗干扰,而免疫防御方法则致力于提升

DNN 本身的鲁棒性,本文重点研究免疫防御方法。 现有的免疫防御方法主要基于鲁棒优

化策略来提升 DNN 的鲁棒性,为 DNN 构建鲁棒模块的工作较少。 本文在 DNN 中引入了

2 个新的鲁棒单元:基于特征压缩和精度注入的沙漏状数据处理单元,用以减小对抗性扰

动的干扰;分组径向基函数单元,用于增强 DNN 的非线性和适应类内变化的能力。 在优

化过程中使用标签平滑、退火策略和权值衰减来进一步提高鲁棒性。 在 2 个数据集

(MNIST 和 CIFAR-10)以及 2 个流行的 DNN 模型(LeNet5 和 VGG16)上的实验表明,将所

提出的鲁棒单元集成到 DNN 中可以大幅提高其对对抗性攻击的免疫能力,同时保持其在

干净样本上的识别性能。
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　 　 近年来,深度神经网络( deep neural network,
DNN)在图像识别领域取得了极大的进展。 然而,
随着对抗攻击方法的出现[1-8],DNN 的安全性受到

了极大的挑战,由对抗攻击方法所产生的对抗样本

容易导致 DNN 识别性能的崩溃。 对抗攻击方法通

过在输入图像中添加微小的、人眼难以察觉的扰动

来生成对抗样本。 对抗攻击方法的存在使得 DNN
模型容易出现安全漏洞,严重限制了其在有较高安

全性要求领域的应用,如身份认证和自动驾驶。
为了增强 DNN 的鲁棒性,研究者们提出了许多

防御方法。 这些方法可分为外部防御方法(external
defense methods,EDM)和免疫防御方法(immune de-
fense methods,IDM)。 EDM[9-19] 通过对输入图像进

行预处理来消除对抗干扰所造成的影响,从而达到

防御攻击方法的目的。 EDM 独立于目标 DNN 模

型,只须训练防御模型本身,因此,可以很容易地应

用于任意现有 DNN 模型的防御。 然而,EDM 本质

上是一种面向黑盒攻击的防御方法,即 EDM 假设防

御模型本身的结构和权重对攻击者而言是未知的,
其自身的安全性没有得到攻击方法的检验。

IDM 试图通过重新训练 DNN 模型或局部修改

DNN 模型的结构来增强 DNN 本身的鲁棒性。 IDM
通常采用先进的优化策略,梯度掩蔽[9,20-22] 和标签

平滑[22-24]是 2 种广泛使用的优化策略。 正如 Liao
等人[14]所指出的那样,这些基于优化的防御方法尽

管可以使白盒攻击变得更加困难,但对黑盒攻击方
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法[20-21]的防御能力仍然是较弱的。 这里,白盒攻击

是指攻击者能够获取目标模型的所有信息,包括网

络模型的结构、参数以及训练数据集等;黑盒攻击是

指攻击者无法获取目标网络模型的相关信息。 黑盒

攻击成功的难度远大于白盒攻击,但也更符合实际

攻击情况。 与鲁棒优化方法不同,对抗训练[1,20,25-28]

通过将对抗性样本纳入训练数据来增强 DNN 模型

的鲁棒性。 严格来说,将对抗样本纳入训练的外部

防御方法,如高阶表征指导的去噪器(high-level rep-
resentation guided denoiser,HGD) [14]和 ComDefend[15]

也属于对抗训练。 对抗训练是基于大数据的训练方

法,对于从未见过的攻击方法所产生的对抗样本的

防御仍然较差,并且训练过程更为耗时[18,20]。
IDM 还致力于将新的鲁棒单元应用于 DNN 模

型。 Goodfellow 等人[1] 指出 DNN 对对抗性扰动的

脆弱性主要归因于其在高维空间中的线性行为。 尽

管 DNN 使用了许多非线性单元,如 ReLUs、Sigmoid
等激活函数,但为了易于优化,它们通常都被设计成

以接近于线性模型的方式运行。 在高维线性空间

中,众多非常微小的扰动会被累加起来,从而引发

“蝴蝶效应”,对网络的输出产生巨大影响。 为了消

除这种影响,可以在 DNN 模型中纳入非线性单元。
最为广泛使用的非线性单元是径向基函数( radial
basis function,RBF) [1,29-31]。 尽管 RBF 单元增强了

模型的鲁棒性,但存在 2 个问题。 首先,与线性模型

相比,RBF 单元对较为显著的类内变化的适应性较

差,因此会弱化 DNN 模型的泛化能力[1];其次,使用

RBF 单元容易产生梯度消失问题。 除了非线性单

元外,Yu 等人[32]提出在 DNN 中添加多个辅助模块

(AuxBlock)。 然而,Yu 等人[32] 假定辅助模块对攻

击者是未知的。 这使得基于 AuxBlock 的 DNN 模型

更适合黑盒或灰盒攻击。 Li 等人[29] 建议将 RBF 单

元和数据变换技术(如 EDM 中使用的特征压缩[12]和

高斯噪声注入[9] )结合起来增强 DNN 模型的鲁棒

性。 他们的模型旨在减少对抗性扰动,同时提高深

度神经网络模型的非线性分类能力。 然而,由于只

使用了非常有限的数据变换以及基于受限的正则化

策略优化基于 RBF 单元的 DNN 模型,他们的模型

对对抗性扰动的鲁棒性仍然非常有限。

本文重点研究免疫防御模型的构建。 鲁棒的

DNN 模型应该满足以下 3 个条件。 首先,它应该是

攻击不可知论[13];其次,DNN 模型的网络结构和参

数可以被攻击者随意访问;最后,保持原始 DNN 在

干净图像上的预测精度。
为了满足这些条件,本文建议在考虑 IDM 中现

有的鲁棒模块的基础上,结合 EDM 和 IDM 中鲁棒

优化策略的思想来构建新的鲁棒单元。 受先进的

EDM 中广泛采用的自编码器结构[9,14-17,19] 的启发,
本文首先提出了沙漏状数据处理单元(沙漏单元)。
沙漏单元由一个特征压缩模块[10,12] 和一个精度注

入模块组成,分别用于缩小和扩大给定数据的动态

范围。 减小取值范围可以减少对抗性扰动,而扩大

取值范围可以破坏对抗性扰动。 本文在输入层和所

有隐藏层之后添加沙漏单元,以进一步缩小对抗性

扰动对所有网络层的影响。
进一步增加非线性模块,即 RBF 单元,以提高

DNN 模型的鲁棒性。 由于 RBF 单元处理类内变化

的能力有限,本文引入分组 RBF 单元和标签平滑来

解决这一问题。 通过分组 RBF 单元,为每一类建立

了多个类心,从而提高模型的泛化性能。 本文还将

标签平滑的优化策略[22-24] 转化为防御网络的鲁棒

元素。 具体来说,本文将由 RBF 单元组成的 RBF
层附加在原始网络的 Softmax 层之后,而不是直接

替换 Softmax 层。 也就是说,本文让 RBF 层通过标

签平滑来学习 Softmax 层的输出。 本文还注意到,
Softmax 网络与 RBF 网络有截然相反的特性:前者

更容易优化,并且对类内变化具有鲁棒性。 因此,通
过使用标签平滑,本文可以将 Softmax 网络和 RBF
网络的优势结合起来。

在 2 个基线网络、3 种攻击方法和 2 个公共数

据集上进行的大量实验表明,本文提出的模型可以

有效地对抗白盒攻击和黑盒攻击中的对抗样本。

1　 Softmax 网络和 RBF 网络

本节讨论 Softmax 网络和 RBF 网络。 为简单起

见,假设这 2 种网络没有隐藏层。 令 x ∈ Rn 表示待

识别图像,且其类别是 C 个类别中的某一个。 Soft-
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max 网络按如下方式预测 x 的类别:
ŷSoftmax(x) = argmaxcwT

c x (1)

其中, wc ∈ Rn 是类 c 的法向量。 RBF 网络由 C 个

RBF 单元组成,每个 RBF 单元定义如下:

ϕ(x; μ c,σ) ≜ exp -
‖x - μ c‖2

2

2σ2( ) (2)

其中, μ c ∈ Rn 表示类 C 的质心, σ 表示标准差。
RBF 网络的决策基于最近质心准则(nearest centroid
criterion,NCC)

ŷRBF(x) = argminc
1

2σ2‖x - μc‖2
2 (3)

Softmax 网络和 RBF 网络对加入到图像 x 中的

较小的扰动 η ∈ Rn 的响应是不同的。 由于高斯基

函数主要关注类质心所在的局部区域,因此, η 对

RBF 网络的最终输出仅有非常微弱的影响。 然而,
由于 Softmax 网络的线性特性,较小的扰动累加起

来可能会对最终决策产生巨大的影响。

2　 本文方法

本文提出的 DNN 结构如图 1 所示。 与常见的

DNN 模型相比,增加了 2 个新单元:由特征压缩和

精度注入组成的沙漏状数据处理单元以及分组

RBF 单元。 接下来将深入讨论这 2 个单元。

图 1　 本文所提出的 DNN 结构

2. 1　 沙漏状数据处理单元

正如 Goodfellow 等人[1] 所指出的,对抗性扰动

主要位于输入数据的精度边界上。 因此,消除对抗

性扰动的自然方法是降低输入精度。 然而,精度收

缩也牺牲了输入图像中的一些高频信息,例如纹理

和边缘。 为了克服这个问题,许多现有的预处理

(即外部防御)方法[9,14-17,19] 采用沙漏结构来净化对

抗样本,例如自编码器[33]和 U-Net[34]。 沙漏结构由

1 个编码器和 1 个解码器组成。 编码器将输入图像

压缩到低维空间,而解码器则逐步重建输入图像。
尽管这些沙漏状结构网络在净化对抗性扰动方面表

现良好,但它们对攻击者是不可见的,这违反了白盒

攻击中攻击者可以自由获取网络结构和网络参数的

前提条件。 因此,本文将沙漏状数据处理单元放入

DNN 模型内部,以便它们可以被攻击者自由访问,
以充分验证其鲁棒性。 然而,直接使用现有的沙漏

结构网络会导致过高的计算代价,本文提出了一种

轻量化的沙漏结构。 具体来说,首先使用特征压

缩[10,12,35]来降低输入精度,然后使用精度注入来抵

消对抗干扰所造成的影响[1,13]。

(1)特征压缩。 Xu 等人[12] 提出了 3 种典型的

特征压缩方法:位深度压缩、局部中值滤波和全局中

值滤波,并验证了它们在不同数据集上对于不同攻

击方法的性能。 为了动态选择最优的攻击方法,Li
等人[29] 建议通过度量输入图像 /特征图的信息

熵[36]来自动选择特征压缩方法。 具体来说,用 Q 表

示输入数据的信息熵,若 Q 小于某个阈值 τ 则意味

着输入数据的信息主要位于低频区域,可以用较低
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的颜色深度来表示;反之,若 Q > τ 则图像意味着输

入数据的信息可能同时覆盖了高频区域和低频区

域。 在此情况下,为了保持信息的多样性,可以采用

中值滤波。 本文只使用局部中值滤波,因为它的平

均性能优于全局中值滤波[12]。 值得注意的是,本文

选择的特征压缩方案与 Li 等人[29]的不同:当 Q > τ
时,本文采用中值滤波,而 Li 等人[29] 是直接使用输

入数据。 由于中值滤波是一种非线性变换,在更强

的攻击下,它比位深度压缩方法的防御效果更好。
(2)精度注入。 Gu 和 Rigazio[9] 使用高斯噪声

注入(Gaussian noise injection,GNI)将对抗性输入移

动到分类网络的“盲点”之外。 然而,高斯噪声可能

不是最佳的注入方式。 由于对抗性扰动主要位于精

度边界 ± 􀆠 上[1],因此本文使用来自于精度邻域的

噪声 n 注入输入数据。 这里,精度邻域定义为 [ - 􀆠,
- 􀆠 + ι] 和 [􀆠 - ι,􀆠],ι 是一个非常接近 􀆠 的常数。
将这一噪声注入方法称为“精度注入”。 注意,这里

的精度 ± 􀆠 表示的是数据在经过压缩处理后的精

度。 此外,本文的精度注入与 Goodfellow 等人[1] 所

采用的噪声注入策略不同,Goodfellow 等人[1] 从集

合 { - 􀆠, + 􀆠} 中均匀地提取噪声,并且仅在模型训

练期间使用这一策略用于数据增强,而本文是将噪

声注入策略嵌入网络模型内部,可以认为是一种在

线的噪声注入策略。 在线噪声注入有如下 2 个优

点:(1)它模拟对抗样本的扰动行为,以帮助在训练

过程中构建鲁棒模型;(2)增强了网络在预测阶段

的不确定性,从而提高了攻击的难度。
如图 1 所示,特征压缩和精度注入的沙漏结构

附加在输入层和所有卷积层之后。 正如 Gu 和 Riga-

zio[9]所指出的那样,与仅在输入层进行数据转换相

比,该策略能能使网络具有更好的防御性能。
2. 2　 分组 RBF 单元

RBF 网络的非线性性质使其对对抗性攻击具

有天然的鲁棒性[1]。 然而,RBF 网络难以优化,并
且对类内变化的适应能力较差。 与 RBF 网络相比,
Softmax 网络的性能正好相反,易于优化且对类内变

化是鲁棒的,但易受对抗扰动的影响。 因此,本文将

Softmax 网络和 RBF 网络结合起来,即将 RBF 网络

附加在网络的 Softmax 层之后,如图 1 所示。 将 RBF

附加在 Softmax 之后,除了利用 2 种网络的互补特性

外,在本质上也是一种标签平滑技术。 此外,为了进

一步提升 RBF 网络的鲁棒性,本文进一步提出了分

组 RBF 单元。
(1)标签平滑。 标签平滑[22-24] 对于构建免疫防

御系统非常重要。 数据的类别标签一般是离散的,
然而,离散的标签不能表示类之间的关联性。 因此,
Papernot 等人[22] 提出知识蒸馏法:首先,构建教师

网络学习数据各类别之间的关系;然后,构建学生网

络,由教师网络所给出的平滑标签进行网络权重学

习。 然而,现有文献中所使用的教师网络是独立于

学生网络的,本文的学生网络(即 RBF 网络)是直接

追加在教师网络之后的,它们一起工作。
(2)分组 RBF 单元。 如式(3)所示,RBF 网络

的决策主要依赖于 RBF 单元所提供的类的质心。
在现实中,来自同一类的图像通常具有一定的平移、
旋转和光照变化等。 因此,如果 RBF 分类器的每个

类别只有一个质心,则很难对类内变化具有鲁棒性。
因此,本文为每个类使用一组 RBF 单元。 假设每个

类别都具有 α(α≥1) 个质心。 如图 1 所示,可以为

整个 RBF 层构建 αC 个 RBF 单元,每 α 个质心可以

用来构建其所代表的类的流形子空间。 对于基于分

组 RBF 单元结构的 RBF 网络来说,其决策规则可

以基于 K 最近质心准则(K-nearest centroid criteri-
on,K-NCC),即首先搜索目标图像的前 K 个最近质

心,然后通过投票做出最终决策。
标签平滑和分组 RBF 单元共同协作,不仅可以

抵抗扰动,还可以保证网络对干净数据的预测精度

与原始网络的预测精度一致。 Vidnerova 和 Neru-
da[30]也研究了 RBF 和 Softmax 的组合,所提出的网

络称为 DNRBF,在 RBF 层之后附加了另一个 Soft-
max 层,但该 Softmax 层的存在仅仅是为了便于优

化,却削弱了 RBF 层所创建的非线性鲁棒性。
2. 3　 损失函数与优化

本文将 DNN 模型的整个参数集 Θ 分成 ΘDNN 和

ΘRBF 这 2 个子集。 具体来说, ΘDNN 表示 RBF 层之

前的参数集合, ΘRBF ≜ {μ(k)
c } k = 1,…,α

c = 1,…,C
表示 RBF 层的

参数,这里 μ(k)
c 表示类 c 的第 k 个质心。 令 d(k)

c (v)

≜ 1 / (2σ2)·‖v - μ(k)
c ‖2

2。 对于标签为 y 的输入图
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像 x, 用 ŷ 表示其在 Softmax 层的输出: ŷ = fDNN(x;
ΘDNN)。

网络的总体损失是 RBF 损失和 Softmax 损失之

间的平衡,定义如下:
J( ŷ, y, Θ) = JRBF( ŷ, y,ΘRBF)

+ ω·JSoftmax( ŷ, y,ΘDNN)
+ λ·‖Θ‖2 (4)

其中, ω 和 λ 是 2 个正则化参数, JSoftmax 表示交叉熵

损失, JRBF 具体定义如下[31]:

　 JRBF( ŷ,y,ΘRBF) = ∑ α

k = 1
(d(k)

yx ( ŷ) +∑ c≠yx
log(1

+ exp(λ - d̂(k)
c ( ŷ)))) (5)

其中 λ > 0, 并且 yx 是输入图像 x 的正确类。 注意,
为了避免梯度消失,RBF 损失式(5)基于度量学习

定义[37]:其中的第 1 项旨在减小与正确类的距离,
第 2 项基于铰链损失(hinge loss),是为了增大与错

误类别之间的距离。
为了实现良好的性能,优化策略非常重要[38]。

本文主要考虑了以下 2 个因素:正则化参数 ω 和权

重衰减系数 λ。 受 Liu 等人[39] 工作的启发,本文在

优化过程中使用余弦退火策略: ω 首先被设置为较

大的值,如 0. 6,以加快初始阶段的训练速度,然后

使用余弦退火[40]来收缩 ω 的值以增强 RBF 损失的

作用。 参数的权重衰减以及 L2 正则化[38,41] 对于提

高鲁棒性也非常重要。 Goodfellow 等人[1] 指出了对

抗训练和权重衰减之间的联系,并建议使用较小的

权重衰减系数,如. 002 5。 然而,他们发现较小的权

重衰减系数并不会增强模型的鲁棒性。 然而,当权

重衰减策略与分组 RBF 网络相结合时,情况发生了

变化,较小的 λ 对于提升鲁棒性具有较为关键的作

用。 根据 Pang 等人[38] 的建议,本文将权重衰减系

数 λ 设置为 5 × 10 - 4。

3　 实 验

3. 1　 实验设置

为了验证本文方法的有效性,选取 MNIST[42] 和

CIFAR-10[43]2 个公共数据集进行实验。 对于 MNIST,
以 LeNet 5[42]为目标网络,并选取 60 000 个样本作为

训练集和 10 000 个样本作为测试集。 对于 CIFAR-

10,以 VGG 16[44]为目标网络,分别选取 50 000 张图

像和 10 000 张图像作为训练集和测试集。
使用即快速梯度符号法(fast gradient sign meth-

od,FGSM) [1]、投影梯度下降方法( project gradient
descent,PGD) [27]和CW2

[3,45]等 3 种攻击方法生成对

抗样本。 FGSM[1] 是基于梯度的攻击方法,通过最

小化施加在输入图像上的加性扰动而得到对抗样

本,由于这一扰动可以通过计算损失函数关于输入

图像的梯度的正负符号而得到,因此称为梯度符号

方法。 FGSM 及其变体是基于梯度攻击的代表性方

法。 2015 年,Goodfellow 等人[1]提出了 FGSM。 2016
年,Kurakin 等人[2] 对 FGSM 方法进行了改进,并提

出基础迭代方法(basic iterative method,BIM),该方

法又被称为 I-FGSM( iterative FGSM)方法。 I-FGSM
方法生成的对抗样本容易过拟合到局部极值点,从
而影响对抗样本的迁移性。 Madry 等人[27] 提出的

PGD 是一种效果较好的基于梯度攻击的方法。 PGD
也是 I-FGSM 方法的一种改进,通过加入一层随机

化处理,增加了迭代次数,极大改善了攻击效果。
2017 年,Carlini 和 Wagner 等人[3,45] 提出了一

种新的对抗攻击方法,该方法被称为 CW 方法,是最

有代表性的基于优化的攻击方法。 CW 方法自定义

了不同的目标函数,并通过实验数据选择最优的目

标函数来实现对抗攻击;该方法可通过改变目标函

数中的变量来增加最优解的空间大小,从而显著提

高攻击成功率。
根据数据精度, 将 FGSM 的扰动大小 􀆠 在

MNIST 和 CIFAR-10 上分别设置为 0. 30 和 0. 05;
PGD 中的 2 个超参数 (β,􀆠) 在 MNIST 上设置为

(0. 1,0. 3),在 CIFAR-10 上设置为(0. 01,0. 03)。
CW2 是指 CW 方法的 L2 攻击版本,其搜索步长和

最大迭代次数分别设置为 5 和 1 000。
为清晰起见,相关方法所使用的主要超参数在

攻击方法后面的括号中进行了标注,例如,FGSM
(0. 25)表示 FGSM 的扰动大小 􀆠 设置为 0. 25。 使

用随机梯度下降(stochastic gradient descent,SGD)作
为优化器。 批量大小、初始学习率、初始 ω、 动量系

数和权重衰减系数分别设置为 128、0. 1、0. 6、0. 9 和

5 × 10 - 4。 MNIST 和 CIFAR-10 的训练周期分别设
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置为 20 和 200。 用于估计输入图像的熵水平的阈

值 τ 设置为 3。 在每个训练周期后,使用余弦退火

来降低 ω 和学习率。
3. 2　 消融实验

本节对本文所提出的各鲁棒单元的性能进行消

融实验。 除非特别说明,本节所报告的实验结果都

是针对 MNIST 上的 LeNet5 的。
(1)不同策略对 ω 的影响。 在网络优化过程

中,可以采用 2 种策略来设置 ω (见式(4))的值:固
定 ω 的值和退火策略。 图 2 比较了 ω = 0. 2 和余弦

退火 ω (初始值设置为 ω0 = 0. 6 )2 种策略。 显然,
对于对抗样本的识别而言,退火策略相对于固定值

图 2　 定值策略和退火策略对 ω的影响

策略的优越性是显著的。
(2) α的影响。 用于定义 RBF 层的每个类的质

心的数量 α 是导致非线性的重要因素。 从理论上

讲,更大的 α意味着对类内变化的更大容忍度,也更

有助于提升鲁棒性。 如表 1 的第 1 行所示,在

MNIST 上使用 LeNet 5 进行性能测试,可以验证这

一观点。 然而,对于使用 CIFAR-10 数据集的 VGG
16 而言,情况就不同了,如表 1 的第 2 行所示, α =
3 时已导致网络的性能达到最优,较大的 α(α > 3)
反而会使网络的性能有轻微的降低。 在不同环境下

α 对网络性能的影响将留待未来进一步研究。
(3)特征压缩(FS)、精确注入(PI)、RBF 及其

组合的效果。 为简单起见,将 ω固定为 0. 2,使用 L1
表示仅在输入层使用 FS / PI,L∗表示在输入层以及

所有 隐 藏 层 使 用 FS / PI。 比 较 高 斯 噪 声 注 入

(GNI) [9]和本文提出的 PI 方法的有效性,设置 GNI
的噪声水平为 0. 3。 表 2 报告了相关结果。 可以看

出,对对抗样本的识别性能随着所集成的鲁棒单元

的增多而逐渐提升。 其中,RBF 和 FS 是最重要的

2 个鲁棒单元。 RBF 产生的结果显著优于现有文

献[1,29]中的结果。 这主要归因于 α 和 λ 的设置。
本文使用较大的 α 值( α = 30 )和较小的权重衰减

值 λ。较大的 α增强了对类内样本变化的容忍度,而
较小的 λ 导致小的权重,从而抑制了对抗性扰动。

表 1　 在 Clean / FGSM 样本上的准确率 / %

网络模型 数据集 α = 1 α = 3 α = 10 α = 30 α = 40
LeNet5 MNIST 81. 18 / 17. 64 97. 22 / 61. 51 99. 04 / 63. 45 99. 08 / 69. 51 99. 10 / 70. 32
VGG16 CIFAR10 46. 19 / 9. 56 93. 50 / 46. 72 93. 54 / 45. 53 93. 50 / 45. 75 93. 50 / 46. 57

表 2　 LeNet5 + (FS / PI / RBF)对于干净和对抗样本的准确率 / %

FS GNI PI RBF
Clean

L1 L∗

FGSM(. 25)
L1 L∗

PGD(. 1,. 3)
L1 L∗

CW2
L1 L∗

　 99. 04 　 8. 12 　 0. 74 　 5. 99 　
　 √ 99. 08 　 81. 58 　 75. 53 　 98. 80 　
√ 98. 89 99. 01 89. 43 90. 21 85. 59 86. 72 84. 92 84. 95
√ √ 99. 05 99. 07 92. 61 92. 75 89. 74 90. 03 98. 85 98. 97
　 √ √ 99. 02 99. 03 65. 81 67. 72 59. 14 62. 35 63. 24 64. 53
　 √ √ 99. 04 99. 05 66. 08 68. 15 60. 03 62. 67 63. 35 64. 66
√ √ 　 √ 99. 05 99. 07 93. 01 93. 53 90. 23 90. 35 98. 70 98. 75
√ 　 √ √ 99. 05 99. 10 93. 51 93. 75 90. 45 90. 52 98. 91 98. 93
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　 　 与 RBF 和 FS 的显著效果相反,噪声注入的效

果,即 GNI 和 PI 对对抗样本的影响是有限的,尽管

PI 优于 GNI。 这主要是因为噪声注入不仅破坏了对

抗性扰动所产生的不良结构,而且破坏了输入图像

的原始结构。 在表 2 的最后 2 行中看到,这种破坏

可以在特征压缩空间中被大幅减少。
3. 3　 防御结果

通过与 5 个前沿方法的对比,进一步验证本文

方法的有效性。 具体来说,选择 ComDefend[15] 和

DIPDefend[19]这 2 种外部防御方法以及 3 种免疫防

御方法进行比较。 3 种免疫防御方法主要包括:基
于 PGD 的对抗训练(PGD-AT) [27]、AuxBlocks[32] 和
DT-RBF(数据转换加 RBF) [29]。 在白盒攻击和黑盒

攻击 2 种情形下验证各对比方法的防御能力。
(1)白盒攻击的结果。 表 3 比较了所提出的方

法和其他 5 种防御方法对 3 种白盒攻击的防御能

力。 可以看出,本文方法对 FGSM 具有最佳的防御

能力,同时仍然保持了对干净样本的识别性能。 这

主要是因为本文方法所使用的鲁棒单元及鲁棒优化

策略,如精度注入和优化过程中所使用的权值衰减

策略,主要是针对 FGSM 的攻击特性的。 此外,对于

PGD 和 CW2 这 2 种攻击方法,本文方法与前沿的外

部防御方法 DIPDefend 几乎保持相同的精度。 唯一

的例外是,当在 CIFAR-10 上防御 CW2 时,本文方法

显著优于大多数对比方法。 其主要原因可能是在

CIFAR-10 上分组 RBF 单元只提供了有限的鲁棒

性。 从表 1中可以看出,较大的 α (主要是 RBF 单

元组的鲁棒性)并不能提高网络在 CIFAR-10 上的

性能。 值得注意的是,大多数前沿方法,例如,Com-
Defend、DIPDefend 和 AuxBlocks 实际上对攻击者隐

藏了部分防御模块,而 PGD-AT 需要建立在对攻击

者所产生的对抗样本已知的基础上。 这意味着,如
果所比较的各方法的识别性能处于同一水平,则本

文方法具有更强的防御能力。

表 3　 不同防御方法在白盒攻击下的准确率 / %

　
MNIST

Clean FSGM PGD CW2
CIFAR-10

Clean FSGM PGD CW2
DNN 99. 04 8. 12 0. 74 5. 99 93. 52 21. 58 14. 21 0. 38

ComDefend 99. 04 91. 36 90. 67 98. 92 89. 00 36. 72 25. 97 68. 42
DIPDefend 99. 04 92. 75 90. 84 98. 95 90. 00 49. 45 55. 32 72. 53
PGD-AT 99. 06 72. 54 71. 43 70. 67 76. 32 48. 78 45. 54 33. 68
AuxBlocks 98. 40 68. 65 23. 35 62. 90 92. 34 27. 00 14. 34 66. 80
DT-RBF 98. 72 91. 00 89. 86 98. 70 92. 75 64. 19 52. 27 41. 44
Proposed 99. 08 93. 75 90. 52 98. 93 93. 54 67. 52 55. 27 47. 63

　 　 (2)黑盒攻击的结果。 进一步比较本文方法与

其他 5 个前沿方法对黑盒攻击的防御能力。 黑盒攻

击意味着用来制作对抗样本的源模型与目标模型不

同。 对于 CIFAR-10 和 MNIST,本文分别使用 Res-
Net 32 / VGG 16 和 VGG 16 / LeNet 5 作为源 /目标模

型。 防御结果报告于表 4 中。 显然,黑盒攻击的设

置要公平得多:所有方法都对攻击者隐藏了它们的

权重和结构。 首先,由于攻击成本增加了,几乎所有

的对比方法都比它们在白盒攻击下的识别性能更

好。 其次,由于基于更公平的攻击设置,本文方法优

于几乎所有的对比方法,除了对 PGD(. 01,. 03)的

防御效果弱于 DIPDefend。 值得注意的是,当从白

盒攻击转移到黑盒攻击时,DIPDefend 对 CW2 的防

御性能下降了。 正如 Dai 等人[19]所指出的那样,JS-
MA 方法也出现了类似的性能下降趋势,但并未给

出深入的分析。
(3)沙漏单元的效果。 沙漏单元是本文提出的

防御对抗样本攻击的最重要的数据处理单元,通过

对比使用沙漏单元前后特征图的变化可以观察沙漏

单元的作用。 具体地,可视化 LeNet5 在未使用 /使
用沙漏单元的情况下生成的特征图来评估沙漏单元

的效果。 图 3 绘制了白盒 FGSM 攻击下 MNIST 中 3
个数字 5、0、4 的特征图(第 2 /第 3 列显示了 LeNet5
的 Conv2 在未使用 /使用了沙漏单元的情况下生成
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的特征图,矩形框表示相应特征图之间的主要差

异)。 不使用沙漏单元,LeNet5 分别错误地将对抗

样本 5、0、4 识别为 3、2、9,而有沙漏单元的 LeNet5
可以成功识别这 3 个对抗数字。 通过观察图 3 的第

2 列中原始 LeNet5 的特征映射,可以看到,在语义

丰富的区域,对抗性扰动可以引起非常小的变化:一

些重要的特征被削弱,而一些对抗性特征被增加。
通过使用沙漏单元,如图 3 第 3 列所示,输入图像 /
特征图中的重要特征被残差连接保留,而对抗性特

征被沙漏数据处理单元平滑或削弱。 由于沙漏单元

的作用,鲁棒化的 LeNet5 可以很好地识别这些对抗

数字。

表 4　 不同防御方法在黑盒攻击下的准确率 / %

　
MNIST

Clean FSGM PGD CW2
CIFAR-10

Clean FSGM PGD CW2
DNN 99. 04 21. 52 19. 43 15. 89 93. 52 25. 78 24. 82 15. 28

ComDefend 99. 04 93. 56 93. 46 99. 01 89. 00 59. 65 67. 73 58. 39
DIPDefend 99. 04 95. 84 92. 35 99. 03 90. 00 67. 57 70. 55 57. 88
PGD-AT 99. 06 80. 93 76. 55 77. 49 76. 32 66. 53 66. 36 22. 74
AuxBlocks 98. 40 70. 87 59. 59 76. 85 92. 34 46. 12 29. 57 69. 35
DT-RBF 98. 72 92. 31 90. 78 99. 02 92. 75 78. 32 52. 72 55. 89
Proposed 99. 08 97. 25 94. 52 99. 43 93. 54 86. 64 69. 50 59. 68

图 3　 白盒 FGSM 攻击下 MNIST 三位数 5、0、4 的

特征映射对比

4　 结 论

本文专注于免疫防御方法( IDM)。 通过添加 2

个新的鲁棒单元来增强 DNN:沙漏状数据处理单元

和分组 RBF 单元。 由特征压缩和精度注入组成的

沙漏状单元用于减少对抗性扰动,而分组 RBF 单元

用于增强非线性和处理类内变化。 鲁棒单元和鲁棒

优化策略之间存在一定的联系:权值衰减策略可以

很好地与分组 RBF 单元协作。 本文还成功地在训

练过程中使用了退火策略来增强鲁棒性。 这些鲁棒

结构和优化策略未来将在更多的 DNN 模型和更多

的数据集上进一步研究。 此外,在分组 RBF 单元中

使用更多类质心并不总是提高性能的原因也有待于

进一步研究。
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Abstract
Deep neural network (DNN) is vulnerable to adversarial examples with imperceptible perturbation to clean im-

ages. To counter this issue, researchers proposed many powerful defensive methods, which can be categorized into
external defense methods (EDMs) and immune defense methods (IDMs). EDMs try to purify the adversarial exam-
ples before they are fed into DNNs, while IDMs try to robustify the DNNs per se. This work focuses on IDMs. Most
of the existing IDMs boost robustness mainly via using robust optimization strategies rather than building robust mod-
ules for DNNs. This work introduces two new robust units into DNNs: the hourglass data-processing units, based on
feature squeezing and precision injection, for reducing adversarial perturbations, and the group RBF units for en-
hancing nonlinearity and handling intra-class variations. This work also uses label smoothing, annealing strategy
and weight decay during optimization to further boost robustness. Extensive experiments on two public datasets,
MNIST and CIFAR-10, and two popular DNNs, LeNet5 and VGG16, demonstrate that integrating the proposed ro-
bust units into DNNs could greatly improve their immune abilities against adversarial attacks while keeping their
original recognition performance on clean samples.

Key words: immune defense, precision injection, group radial basis function (RBF), weight decay
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