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基于深度学习的无线电信号对抗样本检测研究①

徐东伟②　 郝海洋　 宣　 琦③　 杨　 浩　 周　 晴

(浙江工业大学信息工程学院　 杭州 310023)

摘　 要　 针对无线电信号的攻击愈来愈频繁的情况,本文在数据流形理论基础上,使用深

度神经网络(DNN)检测无线电信号对抗样本及其攻击方法。 首先使用 5 种不同攻击方

法对无线电信号进行攻击产生对抗样本,其次使用 3 种不同的神经网络检测对抗样本,最
后用残差神经网络(ResNet)检测对抗样本的攻击方法。 在信噪比( SNR)为 30 dB 和

20 dB的无线电信号数据上的实验结果表明,本文所使用的残差神经网络检测精度接近

100% ,在信噪比为 10 dB 的无线电信号数据上的检测精度仍然在 90%以上。 结果表明本

文所用的残差神经网络能有效检测无线电信号的对抗样本及其攻击方法。
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0　 引 言

近年来,电子信息技术飞速发展,在很多领域都

有广泛应用,如无人机、船舶、空中管制、卫星远程测

量及物联网等。 而且移动通信系统已经发展到 5G
商业部署阶段,6G 的研究工作也已经在部分国家展

开。 因此无线电信号种类及数量呈指数级增长,面
对各种无线电信号的挑战,各种不同的分类方法也

开始涌现[1]。 与此同时,深度学习[2] 逐渐应用于各

个领域,如生物医学[3-4]、自然语言处理[5]、语音识

别[6]和视觉场景[7] 等。 深度学习在通信领域的应

用也取得了许多成果。 文献[8]使用傅里叶变换将

无线电信号具象为图片,并用图像领域的先进成果进

行识别取得了 12 种信号 86. 04%的识别率。 文献[9]
通过电磁信号的星座图将电磁信号转为二维图像,
接着用轻量级深度神经网络( deep neural network,
DNN)进行识别,提升系统准确率的同时降低了计

算成本。 文献[10]将信号的 I / Q 两路分别提取出

来构建二维图像,接着用卷积神经网络识别取得了

对 8 种调制信号 85% 的识别结果。 文献[11]在宽

光信噪比(signal-to-noise-ratio, SNR)范围内对 4 种

调制信号实现 100% 的识别率,这些方法是使用卷

积神经网络对信号的眼图进行识别。 文献[12]采

集实测信号作为实验样本并且设计了 33 层残差神

经网络( residual neural network,ResNet),用短时傅

里叶变换将信号转换得到时频图再用神经网络处

理,实验结果表明,该方法可对多进制相位调制信号

实现 99. 9%的识别准确率。 文献[13]利用开源深

度学习软件库训练并运行了一个完整的通信系统,
其中引入了一个基于深度学习网络的帧同步模块。
文献[14]将电磁信号的波形域数据转化为眼图与

矢量图形式,利用多端卷积神经网络对其进行识

别,当信噪比为 5 dB 时,识别准确率可达 95% 。 文

献[15]利用深度学习以端到端的方式处理无线频

分复用信道,解决了信道失真的问题,证明了深度学

习是用于无线通信中具有复杂信道失真和干扰的信

道估计以及信号检测的有力工具。
然而在深度神经网络已成功应用于处理复杂问

题的同时,持续的研究[16-18] 表明它们在强对抗环境
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下极易受到干扰。 文献[19]开发了构造平滑的心

电图追踪对抗样本,该样本无法被领域专家察觉,却
能让应用于医学影像的深度学习模型检测到异常。
此外,在信号领域,对抗攻击研究工作也取得了一定

成果。 文献[20]通过在信道上发送利用无线信道

的开放性设计的扰动信号,将通信系统的误块率提

高了几个数量级。 文献[21]提出通过发射机对其频

谱感测结果进行深度学习,以预测空闲时隙来进行

数据传输的空中频谱中毒攻击。 文献[22]针对无线

通信中的深度学习应用提出了木马攻击,取得了较

好的效果。 文献[23,24]研究发现,攻击方天线数

量的增加会使攻击成功率显著提高,可以更好地利

用信道多样性来进行对抗攻击,并证实了调制分类

器对空中对抗攻击的脆弱性。 随着无线电信号攻击

领域研究的日益增多,对无线电信号的对抗样本检

测技术的需求也越来越急迫。 如果能检测出无线电

信号对抗样本由何种攻击方法生成,将对相关防御

工作大有裨益。
无线电信号的对抗样本及其攻击方法检测,为

深度学习领域带来了许多挑战和机遇。 深度学习以

从数据中学习特征的方式,在图像处理和语音识别

方面也取得很大成功。 但其在无线电信号的对抗样

本及其攻击方法检测方面还存在很大的研究空白。
本文使用深度神经网络检测无线电对抗样本及其攻

击方法。 使用的 ResNet 在检测对抗样本及其攻击

方法方面有着出色的表现。 作为参照,本文还使用

了核密度( kernel density,KD)和局部内在维度数

(local intrinsic dimensionality,LID)方法检测无线电

对抗样本及其攻击方法。

1　 分类模型和相关攻击方法

1. 1　 分类模型

本文用卷积神经网络进行调制识别,具体结构

如图 1 所示,命名为 AlNet。 它将作为信号调制分类

器对无线电信号做调制识别。 在用 AlNet 进行相关

实验时会将无线电信号输入数据折叠为 32 × 32 的

形状。

图 1　 信号调制分类器结构图

1. 2　 攻击方法

由于已有的信号攻击工作成果较少,本文采用

的攻击方法均从图像领域迁移而来,文献[25]建立

了一个信号人工智能对抗攻击综合分析平台,详细

评估了图像常用的攻击方法在信号领域的表现。 以

下是本文用到的 5 种攻击方法介绍。
快速梯度 符 号 法 ( fast gradient sign method,

FGSM)通过求出模型对输入的导数,然后用符号函

数 sign()得到其具体的梯度方向,接着乘以一个步

长,得到的 “扰动” 加在原来的输入上即得到在

FGSM 攻击下的信号。
M∗ = M + εsign(∇mJ(Θ, M, MZ)) (1)

其中, M∗ 为对抗样本, M 为原始信号, ε 为扰动系

数, J(Θ, M, MZ) 为模型的损失函数。 MZ 为 M 的

调制方法标签, Θ 为模型参数。
文献[26]提出 FGSM 变体基本迭代法(basic it-

erative method, BIM),采取多个小步骤进行多次迭

代,并在每一步后调整方向。 随后,文献[27]在此

基础上又提出变体投影梯度下降法(projected gradi-
ent descent, PGD),在此基础上增加迭代轮数并添

加一层随机化处理达到了更佳的分类效果。
文献[28]提出了基于雅可比矩阵的显著图攻

击(Jacobian-based saliency map attack, JSMA),此方

法首先计算给定信号的雅可比矩阵,通过寻找对输

出结果影响最显著的信号的输入特征来添加扰动。
文献[29]提出一种基于差分进化生成单像素的对
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抗性扰动的单像素攻击法(one pixel attack, OPA),
可以在最小攻击信息的条件下对网络进行欺骗。
表 1为本文中使用的攻击方法的总结。

表 1　 攻击方法

缩写 全称

FGSM 快速梯度符号法

BIM 基本迭代法

PGD 投影梯度下降法

JSMA 基于雅可比矩阵的显著图攻击

OPA 单像素攻击法

2　 检测对抗样本原理及方法

2. 1　 背景原理

每个生成对抗样本的算法都可以改变预测的标

签,而不改变潜在的真实标签,意味着人仍然可以正

确地分类一个对抗样本,但模型不会。 这可以从多

种训练数据的角度来理解。 许多高维数据集,如信

号、图像,被认为位于一个低维流形上。 文献[30]
表明,通过仔细遍历数据流形,可以改变图像的底层

真实标签。 那么对输入不构成有明显的变化的对抗

性扰动会将样本从它所属数据流形中推出来使其成

为对抗样本。 文献[31]在基于对抗样本位于接近

数据子流形边缘的类边界的假设上对对抗样本进行

研究。 文献[30]证明 DNNs 只能在训练数据的小流

形附近正确运行。 本文在生成无线电信号对抗样本

时所使用的方法由图像的攻击方法迁移而来,所以

以上数据流形理论虽然是建立在图像数据上,但仍

然可以迁移到无线电信号数据上。 因此,本文认为

无线电信号对抗样本也存在以上所述现象,即无线

电信号对抗样本不存在于数据流形上,同时又靠近

相应的数据流形。 因为对抗样本的产生是对抗性扰

动将原始样本从它所属数据流形中推出来的结果。
2. 2　 深度神经网络

根据 2. 1 节数据流形理论,检测器可以通过检

测在邻近类边界方向上稍微偏离数据流形中心的输

入来识别敌对的例子。 因此,检测器可以专注于检

测输入摆脱数据流形的一个方向,即其中一个方向

边界附近的一个类[32]。 本文使用 3 种神经网络作

为检测器检测无线电信号对抗样本。
深度神经网络本身拥有大量的自由参数,同时

结合强大的正则化技术[33-34]、适应性矩估计( adap-
tive moment estimation, ADAM)优化算法、低成本高

性能的显卡处理能力,并结合关键的神经网络架构

创新,如卷积神经网络[35] 和线性整流函数,使得

DNN 对输入的高维数据的特征学习能力大幅加强。
虽然 AlexNet 出现以来网络算法和体系结构得

到改进,DNN 性能得到了显著提升,但是核心方法

几乎没有改变。 神经网络由一系列层组成,通过非

线性的矩阵运算将每一层输入 h0 映射到输出 h1。
公式如下所示。

h1 = σ(W·h0 + b) (2)

其中,权重系数矩阵 W 维度数为 | h0·h1 | , 偏置矩

阵 b 维度数为 | h1 | ,σ 为激活函数。 通过权值共享

减少神经网络中的参数。 DNN 有前向传播和反向

传播算法。 前向传播算法就是根据输入从最开始的

输入层,经过隐藏层一直到输出层得到输出的过程。
反向传播算法计算输出值和实际值的误差,并将该

误差从输出层经过隐藏层到输入层,在此过程中优

化系数矩阵 W 和偏置矩阵 b。
本文中作为检测器的第 1 种神经网络结构为

AlNet。 第 2 种神经网络借鉴于文献[36],由 2 个卷

积层和 2 个全连接层组成。 每层使用线性整流函

数,输出层使用归一化指数函数。 它已经被证明在

信号的调制分类上有着极好的精度[36],这里被迁移

作为检测信号对抗样本的检测器,命名为 O CNN。
作为检测器的第 3 种神经网络是残差神经网络

(ResNet),下面是详细介绍。
随着 AlexNet 出现以来网络算法和体系结构的

改进,使用更深层次的网络成为可能,并可以使其性

能提高。 在计算机视觉空间中,ResNet 的思想已经

越来越得到认可。 如图 2 所示,在 ResNet 中,跳过

或进行旁路连接的概念被大量使用,允许特征可以

在网络的多层尺度和深度上传输。 这使得计算机视

觉性能显著改善,并且在时间序列音频数据中得到

了有效使用。 受此启发,在设计无线电信号对抗样

本检测器时使用了 ResNet。 Residual unit 和 Residu-
al stack 如图 2 所示,检测对抗样本时的 ResNet 的网

—731—

徐东伟等:基于深度学习的无线电信号对抗样本检测研究



络布局如表 2 所示。 在网络的全连接区域使用自归

一化神经网络,同时采用缩放指数线性单元激活函

数。 当检测对抗样本攻击方法时,会根据具体情况

修改 Fc / Softmax 的输出维度。

图 2　 网络中使用的层次结构

表 2　 ResNet 的网络布局

层级 输出维度

Input 512·2
Residual stack 32·256·1
Residual stack 32·128·1
Residual stack 32·64·1
Residual stack 32·32·1
Residual stack 32·16·1
Residual stack 32·8·1

Fc / SeLu 128
Fc / Softmax 2

在具体使用上述检测器对无线电信号数据进行

相关实验时,也考虑了影响分类精度的因素,包括模

型大小或深度、卷积层数量和卷积核大小以及数据

集输入尺寸等。 本文在模型的大小深度和卷积层数

量及卷积核大小方面实验了多种情况,设置了不同

的参数,最终选取了分类精度较好且计算消耗较少

的模型结构。 数据集的输入尺寸也尝试了多种类

型,如在 ResNet 网络上经过实验证明数据集以 512
× 2 的尺存输入最好。

在进行检测信号对抗样本实验时也曾将循环神

经网络中的长短期记忆 ( long short-term memory,
LSTM)网络作为检测器,初步进行的一些实验结果

表明其检测精度整体上弱于 ResNet、强于 AlNet,由

于 LSTM 时间复杂度最高,所以没有在本文对其进

一步探讨。
2. 3　 检测对抗样本的方法

作为参照本文使用了 KD 和 LID 技术检测对抗

样本,根据 2. 1 节中数据流形理论,无线电信号对抗

样本是从其相对应的数据流形上推下来的,即无线

电信号原始样本和其对抗样本与相应的数据流形存

在着不同的“距离”,可以凭借“距离”不同来检测对

抗样本。 KD 和 LID 就是很好衡量此“距离”的方

式,它们的具体计算方法可以参考文献[37]。
本文中检测对抗样本的实验过程如下。 (1)使

用 1. 2 节所述的攻击方法分别对无线电信号原始样

本进行攻击产生对抗样本。 (2)将原始样本和其对

应的对抗样本混合,制作出混合样本集,再将混合样

本集按 8 ∶ 2 划分为训练集和验证集,混合前会给原

始样本和对抗样本打上标签,而且会一直保留以便

区分,标签不会对样本有任何影响。 (3)当使用深

度神经网络的方法检测对抗样本时,会将训练集和

验证集送入 2. 2 节中介绍的 3 种深度神经网络分别

进行训练测试,验证集准确率作为此方法检测对抗

样本的检测精度,并用于评估此方法效果。 (4)当

使用 KD 和 LID 方法检测对抗样本时,会分别提取

训练集和验证集的数据 KD 和 LID 特征,得到 KD
和 LID 训练集特征集以及 KD 和 LID 验证集特征

集,使用 KD 训练集特征集训练逻辑回归分类器,用
KD 验证集特征集得到逻辑回归分类器的验证集准

确率,验证集准确率作为此方法检测对抗样本的检

测精度,并用于评估此 KD 方法效果。 LID 特征检

测方法与 KD 相同。 图 3 为检测对抗样本的过程。
检测对抗样本的攻击方法如下。 (1)使用 1. 2

节所述的攻击方法分别对无线电信号原始样本进行

攻击产生对抗样本,这里将尽力确保不同攻击方法

产生的对抗样本相对于原始样本的变化幅度相近。
(2)将产生的对抗样本混合,制作出混合对抗样本

数据集,再将混合对抗样本数据集按 8 ∶ 2 划分为训

练集和验证集,混合前会给所有对抗样本打上标签,
而且会一直保留以便区分,标签不会对样本有任何

影响。 (3)当使用深度神经网络的方法检测对抗样

本的攻击方法时,会将训练集和验证集送入2. 2节
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图 3　 无线电对抗样本检测过程

中介绍的残差神经网络进行训练测试,验证集准确

率作为此方法检测对抗样本的检测精度,并用于评

估此 ResNet 方法效果。 (4)当使用 LID 方法检测对

抗样本的攻击方法时,会分别提取训练集和验证集

的数据 LID 特征,得到 LID 训练集特征集以及 LID
验证集特征集,使用 LID 训练集特征集训练支持向

量机(support vector machines,SVM)分类器,用 LID
验证集特征集得到 SVM 分类器的验证集准确率,验
证集准确率作为此方法检测对抗样本的检测精度,
并用于评估此 LID 方法效果。 图 4 为检测无线电对

抗样本的攻击方法过程。

图 4　 无线电对抗样本的攻击方法检测过程

3　 实验结果与分析

3. 1　 实验设置

无线电信号数据集调制类别具体包括相移键控

调制、频移键控调制、正交幅度调制和脉冲振幅调

制,共 12 个小类别,即 BPSK、QPSK、8PSK、OQPSK、
2FSK、4FSK、8FSK、16QAM、32QAM、64QAM、4PAM
和 8PAM。 原始样本数据集是随机生成的,以保证

传输比特的概率相等。 脉冲整形滤波器采用升余弦

滤波器和滚转系数,在[0. 2, 0. 7]范围内提取一个

随机值。 相位偏差在[ - π,π]范围内随机选择,归
一化载波频率偏移在[ - 0. 1,0. 1]范围内随机选

择。 每个调制类别的信噪比从 - 20 dB均匀分布到

30 dB,间隔 2 dB。 每个原始样本都是 IQ 信号,包含

64 个符号,每个符号的采样点数为 8,因此每个原始

样本的采样点数为 512。 信号训练集和信号验证集

的大小分别为 312 000 × 512 × 2 和 156 000 × 512 ×
2,每类调制信号样本量相同。

本文使用了上述数据集中信噪比为 10 dB、
20 dB和 30 dB 的无线电数据集分别进行实验。 每

个单信噪比的信号训练集大小为 12 000 × 512 × 2。
使用 1. 1 节中介绍的神经网络进行调制识别。 在 3
种信噪比上训练集精度都达到了 90% 以上。 所有

用于生成对抗样本的信号训练集数据都经过了筛

选,也就是信号训练集数据中能被神经网络正确识

别其类别的信号数据才用于本文中的实验,作为无

线电信号原始样本集。
3. 2　 实验结果及分析

本文用 L2 范数来衡量攻击方法对原始样本的

扰动幅度。 L2 范数越大意味着对抗样本相对于原

始样本变化越大。 用检测精度衡量检测方法检测对

抗样本的能力,精度越高表明检测能力越强。
检测对抗样本采用 2. 3 节介绍的方法,包括使

用深度神经网络以及提取无线电信号数据 KD 和

LID 特征的方法。 选取了 2 个扰动级别进行实验。
表 3 ~ 表 5 分别为在无线电数据集信噪比 30 dB、
20 dB和 10 dB 上进行的检测对抗样本实验结果。
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表 3　 在信噪比为 30 dB 的数据集上的实验结果

攻击方法 检测方法 L2 范数(低) 检测精度 L2 范数(高) 检测精度

JSMA

ResNet
AlNet

O CNN
LID
KD

0. 49

0. 9989
0. 9719
0. 8540
0. 7644
0. 5493

1. 16

0. 9993
0. 9918
0. 9902
0. 7999
0. 6316

FGSM

ResNet
AlNet

O CNN
LID
KD

0. 52

0. 9994
0. 5000
0. 5000
0. 8552
0. 4994

1. 00

0. 9999
0. 5000
0. 9999
0. 8678
0. 7861

BIM

ResNet
AlNet

O CNN
LID
KD

0. 52

0. 9999
0. 5000
0. 5000
0. 7788
0. 5114

1. 00

0. 9999
0. 9647
0. 9715
0. 8353
0. 8029

PGD

ResNet
AlNet

O CNN
LID
KD

0. 53

0. 9999
0. 5000
0. 5000
0. 7788
0. 5114

0. 98

0. 9999
0. 5000
0. 5132
0. 8570
0. 8329

OPA

ResNet
AlNet

O CNN
LID
KD

0. 58

0. 9858
0. 5000
0. 5000
0. 6041
0. 5613

0. 93

0. 9999
0. 5000
0. 9189
0. 6466
0. 7127

表 4　 在信噪比为 20 dB 的数据集上的实验结果

攻击方法 检测方法 L2 范数(低) 检测精度 L2 范数(高) 检测精度

JSMA

ResNet
AlNet

O CNN
LID
KD

0. 57

0. 9731
0. 8592
0. 7886
0. 8133
0. 5698

1. 22

0. 9982
0. 9841
0. 9783
0. 8813
0. 6952

FGSM

ResNet
AlNet

O CNN
LID
KD

0. 61

0. 9963
0. 5000
0. 5031
0. 8354
0. 5006

1. 00

0. 9999
0. 5000
0. 9565
0. 8568
0. 5129

BIM

ResNet
AlNet

O CNN
LID
KD

0. 52

0. 9963
0. 5000
0. 5037
0. 7913
0. 5006

1. 00

0. 9994
0. 9572
0. 9682
0. 8372
0. 8556
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(续表 4)　 　 　 　 　 　 　

PGD

ResNet
AlNet

O CNN
LID
KD

0. 52

0. 9908
0. 5000
0. 5000
0. 8207
0. 6805

1. 06

0. 9994
0. 9963
0. 5000
0. 8488
0. 8256

OPA

ResNet
AlNet

O CNN
LID
KD

0. 59

0. 9394
0. 9321
0. 9308
0. 6010
0. 5520

0. 96

0. 9810
0. 9743
0. 9761
0. 6401
0. 7130

表 5　 在信噪比为 10 dB 的数据集上的实验结果

攻击方法 检测方法 L2 范数(低) 检测精度 L2 范数(高) 检测精度

JSMA

ResNet
AlNet

O CNN
LID
KD

0. 58

0. 9437
0. 5000
0. 6453
0. 8643
0. 6517

1. 02

0. 9454
0. 8476
0. 8944
0. 9091
0. 7202

FGSM

ResNet
AlNet

O CNN
LID
KD

0. 53

0. 6505
0. 5000
0. 5000
0. 8150
0. 5070

1. 00

0. 9123
0. 6216
0. 7170
0. 8188
0. 8342

BIM

ResNet
AlNet

O CNN
LID
KD

0. 61

0. 7138
0. 5000
0. 5000
0. 7593
0. 5007

1. 00

0. 9520
0. 5749
0. 5000
0. 7862
0. 8726

PGD

ResNet
AlNet

O CNN
LID
KD

0. 61

0. 7305
0. 5000
0. 5013
0. 8092
0. 7196

1. 01

0. 9301
0. 5000
0. 7164
0. 8169
0. 8307

OPA

ResNet
AlNet

O CNN
LID
KD

0. 59

0. 9500
0. 9430
0. 9432
0. 6575
0. 5115

0. 94

0. 9930
0. 9872
0. 9897
0. 6914
0. 6677

　 　 图 5 为在信噪比 30 dB 数据集上低扰动(L2 范

数低)情况下 5 种检测器检测 5 种对抗样本的能力

分析。 图 6 为在信噪比 10 dB 数据集上低扰动情况

下 5 种检测器检测 5 种对抗样本的能力分析。 图 7
为使用 JSMA 攻击方法分别在信噪比 30 dB、20 dB
和 10 dB 数据集上低扰动情况下进行的 5 种检测器

检测对抗样本的能力分析。 从实验结果中可以得到

以下结论。
(1)在信噪比为 20 dB 和 30 dB 的数据集中使

用 ResNet 方法检测对抗样本时,在低扰动和高扰动

情况下都有着较好的效果,绝大多数情况下检测精

度接近100% ,意味着几乎可以完全检测出对抗样
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图 5　 在信噪比 30 dB 数据集上低扰动情况下 5 种

检测器检测 5 种对抗样本的能力分析

图 6　 在信噪比 10 dB 数据集上低扰动情况下 5 种

检测器检测 5 种对抗样本的能力分析

图 7　 使用 JSMA 攻击方法分别在信噪比 30 dB、20 dB 和

10 dB 数据集上低扰动情况下进行的 5 种检测器检测

对抗样本的能力分析

本,好于 KD 和 LID 方法检测效果。 AlNet 和 O
CNN 也有较好的表现,但检测效果表现出了明显的

不稳定性,而且在检测效果较好的时候仍然落后于

ResNet。
(2)在信噪比为 10 dB 的数据集使用 ResNet 方

法检测对抗样本时,由于噪声影响检测效果有所下

降,在高扰动情况下的检测效果仍然很高,远好于

KD 和 LID 方法。 低扰动情况下检测由 FGSM、BIM
和 PGD 攻击方法生成的对抗样本时,检测效果明显

下降而且没有 LID 方法好。 检测由 JSMA 和 OPA
攻击方法生成的对抗样本时,检测效果仍然较高并

好于 KD 和 LID 方法。 AlNet 和 O CNN 在检测由

JSMA 和 OPA 攻击方法生成的对抗样本时,检测效

果较好,其他情况下较差。
(3)使用 LID 方法检测对抗样本时,除 OPA 攻

击方法生成的对抗样本,其他检测效果较好。 信噪

比降低并没有对 LID 检测方法的检测能力造成明显

影响,证明其抗噪能力较强。 而 KD 方法的检测效

果整体较差。
检测对抗样本的攻击方法采用 2. 3 节介绍的使

用深度神经网络 ResNet 和提取无线电数据 LID 特

征 2 种方法,使用的对抗样本数据仍为检测对抗样

本实验中所使用的对抗样本数据。 这里将扰动级别

低(L2 范数低)和扰动级别高(L2 范数高)的 5 种对

抗样本数据分别混合进行实验以确保混合的对抗样

本数据扰动幅度相近。
首先在 30 dB 上的数据集进行实验,在进行 L2

范数高的对抗样本攻击方法检测时,ResNet 的检测

精度为 78. 41% ,LID 的检测精度为 44. 31% 。 通过

观察此时 ResNet 的混淆矩阵,如图 8 所示,可以看

出 5 种攻击方法中主要是 FGSM 和 BIM 攻击产生

的对抗样本之间无法分辨。

图 8　 ResNet 的混淆矩阵图

由于文献[16]提出 FGSM 变体 BIM 是在 FGSM
基础上采取多个小步骤进行多次迭代,并在每一步
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后调整方向,所以推测产生这种情况的原因主要是

FGSM 和 BIM 的攻击方法原理上十分接近,导致在

扰动不够高的情况下它们的攻击效果十分接近,
ResNet 方法无法分辨它们攻击所产生的对抗样本。

由于文献[27]在 BIM 基础上提出变体 PGD,在
BIM 基础上增加迭代轮数并添加一层随机化处理,
所以推测 PGD 也符合这种情况,即扰动较低时由于

FGSM、BIM 和 PGD 原理十分接近,导致 ResNet 方
法无法辨出它们三者产生的对抗样本。

为了验证这一猜想,设计了以下实验。 在信噪

比为 30 dB 的无线电数据集上生成 L2 在 2. 4 左右

的极高扰动的 3 种对抗样本数据集,它们分别由

FGSM、PGD 和 BIM 攻击方法生成。 将它们混合后

用 2. 3 节中介绍的 ResNet 方法对它们进行分类检

测,此时的检测精度为 99. 80% 。 用检测对抗样本

实验中由 FGSM、PGD 和 BIM 在信噪比为 30 dB 的

数据集上攻击生成的对抗样本数据进行检测对抗样

本攻击方法实验,这些对抗样本的 L2 在 0. 5 左右。
将它们混合后用 2. 3 节中介绍的 ResNet 方法对它

们进行分类检测,此时的检测精度为 33. 33% 。 这

个实验说明当扰动较低的时候,ResNet 方法将无法

区分由 FGSM、PGD 和 BIM 攻击方法产生的对抗样

本数据。 所以在接下来的检测对抗样本的攻击方法

实验中只保留 FGSM、JSMA 和 OPA 这 3 种攻击方

法,这 3 种攻击方法的原理差别很大。 表 6 为分别

在信噪比为 30 dB、20 dB 和 10 dB 时进行的检测对

抗样本的攻击方法的实验结果。

表 6　 检测对抗样本的攻击方法实验结果

信噪比 检测方法
L2 范数(低)

FGSM JSMA OPA
检测精度

L2 范数(高)

FGSM JSMA OPA
检测精度

30 dB ResNet 0. 52 0. 49 0. 58 0. 9956 1. 00 1. 16 0. 93 0. 9463
　 LID 　 　 　 0. 5613 　 　 　 0. 5919

20 dB ResNet 0. 61 0. 57 0. 59 0. 9877 1. 00 1. 22 0. 96 0. 9857
　 LID 　 　 　 0. 5731 　 　 　 0. 5888

10 dB ResNet 0. 53 0. 58 0. 59 0. 7294 1. 00 1. 02 0. 94 0. 9458
　 LID 　 　 　 0. 5483 　 　 　 0. 4730

　 　 可以看出 ResNet 方法在数据集为 30 dB 和

20 dB上时,在高扰动和低扰动上的检测效果都非常

好。 在数据集为 10 dB 时,高扰动上仍然有很好的

检测效果,低扰动时检测效果明显下降。 LID 方法

在检测对抗样本的攻击方法时明显落后于 ResNet
方法。

4　 结 论

本文针对无线电信号对抗样本检测需求越来越

大的情况,在数据流形理论基础上,通过使用深度神

经网络作为检测器来区分无线电信号原始样本和对

抗样本,并选择其中表现最好的残差神经网络进一

步用于检测对抗样本的攻击方法。 实验结果表明,
残差神经网络在检测对抗样本上有较好的效果,并

且在检测对抗样本的攻击方法上也有不错的效果。
但本文方法在低信噪比和低扰动情况下的效果还有

待提升,今后将继续探索这种情况下如何提升检测

能力。
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Research on detection of radio signal adversarial
samples based on deep learning

XU Dongwei, HAO Haiyang, XUAN Qi, YANG Hao, ZHOU Qing
(College of Information Engineering, Zhejiang University of Technology, Hangzhou 310023)

Abstract
Aiming at the problem of the increasing frequent attacks on radio signals, based on data manifold theory, the

deep neural network (DNN) is used to detect radio signal adversarial samples and their attack methods. First, five
different attack methods are used to attack radio signals to generate adversarial samples. Second, three different
neural networks are used to detect adversarial samples. Last, the residual neural network (ResNet) is used to de-
tect adversarial samples’ attack methods. The experimental results on radio signal data with signal-to-noise-ratio
(SNR) of 30 dB and 20 dB show that the detection accuracy of the residual neural network used in this paper is
close to 100% , while the experimental results on radio signal data with SNR of 10 dB show that the detection accu-
racy is still above 90% . The results show that the residual neural network used in this paper can effectively detect
the adversarial samples of radio signals and their attack methods.

Key words: adversarial sample detection, data manifold, deep neural network (DNN), residual neural net-
work(ResNet)
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