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面向 Kafka 共识消息传输的负载均衡算法①
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摘　 要　 Kafka 是一种高吞吐量消息中间件,但该算法存在负载均衡导致消费者消息处

理效率下降的问题。 本文提出一种改进的 Kafka 负载均衡算法,其中协调者基于消费者

和分区的对应关系,根据不同的负载均衡场景优化调整消费者数目,按照业务负载倒序的

方式更新消费者和分区的对应关系,优先处理负载较大的业务分区,提高消息传输效率,
并且搭建 Fabric 联盟链验证分析算法的性能。 实验结果表明,本算法在中央处理器

(CPU)资源消耗比其他算法低 5%的情况下,共识速度提升了 2% ~7% ,并且在 6 个 Kafka
节点中 3 个宕机的情况下仍然能共识上链,提升了 Kafka 负载均衡算法的效率和稳定性。
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0　 引 言

近年来,随着业务数据传输量的快速增加,大数

据、云计算需求爆发式增长,传统的集中搭建服务器

面向用户提供服务的方式已经跟不上大数据的时

代。 为了满足快速增长的数据传输速度需求,分布

式系统的应用成为必然。 作为一个分布式发布-订
阅消息系统,Kafka 是当前较为主流的高吞吐量消

息中间件[1],它支持上层的应用端多语言开发,并
且支持实时性的大规模消息处理。 相比于其他的消

息传输系统,如 Scribe、Chukwa、Flume,Kafka 凭借着

高吞吐量、可扩展性和高并发等优势[2],已经获得

广泛的行业应用。 区块链是一种分布式账本技术,
其早期交易速度较慢,但拥有的防篡改、可追溯等特

点,与 Kafka 拥有高吞吐量但是缺乏防篡改等特点

高度契合。 Hyperledger Fabric 是使用 Kafka 的一种

区块链解决方案,Fabric 拥有高度模块化的体系结

构,提高了区块链的机密性和灵活性。
近年来国内外针对 Kafka 开展了广泛的研究。

文献[3]基于 Kafka 和区块链的分布式信任机制,提

出了数据存储和共享系统,具有应用的普适性。 文

献[4]针对目前存在的信息共享困难、信息更新传

递速度不及时等问题,通过区块链技术将其应用于

煤矿安全管理领域。 文献[5]针对分区过载问题中

文件配置管理的被动、僵化及鼓励不足的问题,提出

一种改进型分区过载优化算法,有效缓解了分区过

载问题。 文献[6]在政府信息系统领域,根据政务

系统多部门合作开放、半开放的特点,采用联盟链架

构,将部分关键数据上传上链,实现了部分审核的自

动化,进一步提高了政务工作的可信度。 面对云服

务下分布式消息系统存在的节点间负载不均衡问

题,文献[7]针对云服务下分布式消息系统的节点

间负载不均衡问题,提出基于消息副本的动态负载

均衡策略,优化了整体的资源消耗。 文献[8]针对

原生负载均衡存在的吞吐量不高、可靠性不足问题

提出了一种动态负载均衡算法,利用节点的负载值

给出副本迁移策略,达到节点间负载均衡。 在 Kaf-
ka 应用方面,文献[9]提出了一种基于 Kafka 的具

有高度扩展性的框架,超越了传统的数据监控系统,
保留了受监控数据的有限历史记录,在功能评估、可
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扩展性、弹性和端到端消息延迟方面表现良好。 文

献[10]扩展了 Kafka-ML 框架,将 Kafka 和深度神经

网络( deep neural networks, DNN)相结合,实验表

明,通过在整个云到物连续体中分布 DNN 模型来显

著提高相应时间和吞吐量。 文献[11]提出了一个概

率的、优先级驱动的 Kafka 消费者,在边缘容器中执

行调度卸载的任务,实验表明其准确率提高了

26% ,减少了 7%低优先级任务的长堆积,降低了低

容量设备的负载。 针对订阅量较大的情况,文献[12]
提出了一种新的主题类型,改善了基于内容的数据

分发延迟,实验证明,其降低延迟能力较原本 Kafka
主题提高约 3. 7 倍。

本文针对 Kafka 负载均衡导致消费者消息处理

效率下降的问题,提出一种基于区块链的 Kafka 共

识算法优化机制。 当 Kafka 消费者端存在负载消耗

过大、不均衡问题时,以协调者统一分配部署的方

式,优化 Kafka 负载均衡过程,并对所有消费者的运

行状态进行监控,根据消费者和分区的数量动态调

整其对应关系,适时发起负载均衡,调整系统工作状

态。 算法的有效性通过构建一个 Fabric 联盟链系统

进行验证,实验结果表明,本文提出的 Kafka 改进算

法在中央处理器(central processing unit, CPU)资源

消耗比其他算法低 5% 的情况下,共识速度提升了

2% ~7% ,并且在 6 个 Kafka 节点中 3 个宕机的情

况下仍然能共识上链,提升了 Kafka 负载均衡算法

的效率和稳定性。

1　 Kafka 负载均衡

Kafka 是一种高吞吐量、分布式、基于发布订阅

的消息系统[13],包括生产者 ( Producer)、消费者

(Consumer)和代理(Broker)等角色[14],其每秒可以

处理几十万条消息[15],有良好的容错性。 其中,生
产者集群由若干向 Kafka 主题发布消息的生产者组

成,消费者集群由若干订阅 Kafka 主题消息的消费

者组成,Kafka 集群则由若干独立的 Kafka 服务器即

Broker 组成。 Broker[16]用于接收来自生产者的消息

并存储至服务器,同一个类型的消息属于一个主

题[17],而一个主题往往分为若干个分区存储在不同

的 Broker 上,同时,该主题还会有一个副本存储在

Broker 上。 副本的存在保障了信息的高可用,提高

了系统的容错率。 信息传输的基本流程为:生产者

向某一主题发布消息,对该主题感兴趣的 Kafka 消

费者将订阅该主题并且接收处理来自该主题的消

息,每个主题由多个分区[18] 组成,消息以附加的方

式写入分区,并且在分区内 Kafka 消费者将按照消

息到达分区的先后顺序读取消息。 图 1 为 Kafka 基

本框架图,以图中所示分区与副本分配情况为例,生
产者 A 发送消息至主题 A 的两个分区之一,消费者

A 通过订阅主题 A 从该分区中读取消息。 一般同一

个主题的消息在所有分区之间平均分布以保证分布

均衡,主题 A 在 Broker 1 中有分区 1,在 Broker 2 中

有分区 2,同时主题 A 会在 Broker 3 中留存一份副

本作为冗余备份。 对于主题 B、生产者 B 和消费者

B 将以类似的方式发送和接收消息。

图 1　 Kafka 框架

如果部分消费者宕机,则将导致整个消息系统

信息传输能力下降,此时 Kafka 会自动平衡消费者

与信息分区之间的对应关系,减弱由于消费者的减

少或者增多带来的消息处理能力下降问题[19],提高

生产环境下 Kafka 的适用性。
Kafka 负载均衡算法的简要流程[20]是将目标主

题的分区和该分区对应所有消费者排序,得到消费

者所需要分配的分区数量(向上取整),分配新的分

区给消费者。 原算法中每个消费者仅使用 Zookeep-
er 来得知分区的情况,消费者之间并无通信,不同

的消费者可能会得到不一致的结果,导致在负载均

衡的过程中,得到错误的负载均衡结果,造成资源浪

费。
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2　 Kafka 改进算法

针对 Kafka 执行负载均衡操作导致的消费者消

息处理效率低下的问题,通过在算法框架中加入协

调者角色,集群中每个消费者都向服务器订阅消息,
每个消费者遵从协调者指令,由协调者统一分配部

署完成信息的传递。 基于 Kafka 原有的信息传输流

程,由生产者集群发布消息,随后传输至代理服务器

处,并且根据一定的存储规则,以不同的主题存储在

Broker 上,算法流程如图 2 所示。

图 2　 算法流程

在主题中有很多的分区,消费者组通过订阅主

题中的不同分区来接收所需信息。 本文中定义 Kaf-
ka 集群所有消费者组中正常接收消息时间最长的

消费者为协调者,它负责一个或者多个消费者组的

负载均衡工作,每一个消费者都向协调者提交订阅

情况,由协调者统一分配初始分区。 如果协调者接

收不到来自消费者的心跳检测信号,则判断存在出

现异常情况的消费者,随即触发负载均衡。
首先,由协调者检测出现异常情况消费者所在

的消费者组,判断该消费者组中消费者与对应主题

的负载情况。 如果该主题中存在无消费者接收的分

区,不加以处理则此分区中消息会因为无法被接收

导致消息堆积,分区负载过大。 协调者获取主题中

每一个分区的负载状态,并记为 δ( t), 将分区数量

记为 N, 得出这一分区的平均负载为 ΔN( t), 值为

{δ1( t), δ2( t), δ3( t),…,δi( t),…,δN( t)}。 此时,
如果有负载较大的分区,则将该分区所在主题中所

有的分区按照负载情况由大到小排序,并将排序结

果存于数据表中。 分区的集合为 P, 数据表中第 n

个分区记为 nn, 并将该主题对应的消费者组中所有

消费者按照正常接收信息时间长短由大到小排序,
消费者集合为 C, 消费者组中第 n 个消费者记为

mn。 若此时 n = m, 则将分区和消费者一一对应,即
为

nn = mn (1)
若此时 n > m, 则一个消费者对应 y 个分区,表

示为

y = n / m (2)
若 y 为正整数,则每个消费者对应 y 个分区,若

y 不是正整数,每个消费者对应 y + 1 个分区,即向

上取整,且无论 y 是否为正整数,分区分配至最后一

次时,剩余的分区分配给最后的消费者。
若没有负载最大的分区,即 δi( t) = ΔN( t) / n,

说明此时所有分区都有消费者负责接收信息。 由于

消费者组中消费者与分区的数量不匹配,触发了负

载均衡,所以仍需要平衡消费者数量,此时应增加或

减少 z 个消费者,满足:
k(m ± z) = n (3)

其中 k 为正整数,再按照顺序重新将分区平均分配

给消费者。 此时整个 Kafka 系统将不会有信息分配

不均衡的情况,负载均衡工作也已完成。 具体算法

描述如算法 1 所示。

算法 1 基于消息流通的 Kafka 负载均衡优化算法

　 　 协调者获取每个分区的负载状态。 分区的数量为

N, 分区的平均负载表示为

ΔN( t) = {δ1( t), δ2( t), δ3( t),…,δi( t),…,δN( t)}。

　 　 If　 δi( t) > ΔN( t)
n 　 then

　 　 　 　 将所有分区记为

　 　 　 　 P = {n1, n2, n3,…,ni,…,nn},
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　 　 将所有消费者记为

　 　 　 C = {m1,m2,m3,…,mi,…,mn}

　 　 If M = N then
　 　 　 m1 ← nn,m2 ← nn-1,m3 ← nn-2,…,mm ← n1

　 　 Else if M < N then

　 　 　 if n - kn
m - 1( ) > 0 then

m1 ← nn ~ nn-( n
m -1) ,m2 ← nn- n

m
~ nn-(2nm -1) ,m3 ← nn-2nm

~

nn-(3nm -1) ,…,mi ← nn-(k-1)nm
~ nn-(knm -1) ,mm ← nn-knm

~ n1

Else if δi( t) = ΔN( t)
n , then

　 　 保持消费者数量满足 k(m ± z) = n,k 为正整数。 按

顺序分配分区,恢复消息传输过程。

End if

如果某一消费者宕机,不能正常接收消息,此时

会暂停消息拉取工作,重新分配消费者与分区的对

应关系,即触发负载均衡,如图 3 和图 4 所示。 图 3
和图 4 分别对应触发负载均衡时是否存在负载最大

的分区的 2 种情况。 图 3 中,由于消费者 3 宕机下

线,此时原本由消费者 3 负责的分区 3 中的消息无

法被接收,导致分区 3 中的消息传输滞后。 由于协

调者接收不到来自消费者 3 的心跳检测反馈,此时

将触发负载均衡,暂停消息传输工作,同时检查消费

者组中有能力接收消息的消费者个数和当前主题中

分区的数量。 协调者将此主题中所有分区和消费者

排序,然后按照如图 3 所示关系分配对应关系,在宕

机的消费者重新启动之前,都会由新的消费者接收

此分区。

图 3　 主题中有最大负载分区时

图 4 中,2 个消费者组共 4 个消费者接收同一

主题中的 4 个分区,每一个分区对应不同消费者组

中的 2 个消费者。 若消费者组 2 中的某一消费者突

然宕机下线,此时协调者接收不到来自消费者 4 的

心跳信号,随即触发负载均衡。 但此时在主题中没

有负载最大的分区,则协调者将增加一个新的消费

者来替代宕机下线的消费者,由新的消费者重新接

收来自分区 3 和分区 4 的消息,从而达到 1 个分区

对应 2 个消费者的均衡情况,此时负载均衡过程完

成。

图 4　 主题中无最大负载分区时

3　 Kafka 共享算法实现

3. 1　 区块链设计

本文构建了 Fabric 联盟区块链网络验证算法,
采用了 MySQL 数据库的方式验证用户身份信息。
Fabric 联盟链[21] 主要通过链式结构来保证数据的

不可篡改,通过智能合约[22] 来约束各参与方的行

为。 区块链架构保证信息可追溯、不可篡改,摆脱了

第三方的参与,提高了交易的安全性和可靠性,也节

省了能耗。 通过采用在 MySQL 数据库中存储用户

信息的方式来区分管理员用户和普通用户,让有操

作权限的管理员用户查看区块链内部具体信息,如
通道交易信息等,而没有操作权限的普通用户只能

查询自己的私有信息,一定程度上提高了信息的安

全性和隐私性。
Fabric 联盟链在多机模式下使用的共识方法是

Kafka,在 Fabric 联盟链中通过 Zookeeper 分布式协

调服务来管理 Kafka 集群,Kafka 增加或者减少服务

器都会在 Zookeeper 节点上触发相应的事件,Kafka
系统会捕捉这些事件,进行新一轮的负载均衡。 组

织 1 和组织 2 中所有节点均通过业务通道传输信息

至排序节点上链,提交的共识信息上传至 Kafka 节

点,系统的基本网络架构如图 5 所示。
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图 5　 系统功能架构

如图 5 所示,本文用 6 台电脑模拟一个 Fabric
联盟链环境。 由 3 个 Zookeeper 节点管理 6 个 Kafka
节点,6 台电脑分别作为 6 个消费者,每一个消费者

相当于一个 Kafka 节点。 其中 3 个消费者加入组织

1,另外 3 个消费者加入组织 2,6 个消费者均加入一

个业务通道,2 个组织在业务通道中对业务信息达

成共识并上链。
本文中的区块链系统采用开源项目超级账本

Fabric 和 Kafka 共识协议。 为了测试本文提出的改

进 Kafka 共识算法的稳定性与可靠性,通过使用

Kafka 传输上链数据的 Fabric 联盟链,分别测试共

识上链速度和 CPU 资源消耗情况来验证改进算法

的稳定性与可靠性。
3. 2　 算法设计与实现

基于上述区块链系统设计,本文首先在 New-
group 消费者组中创建 3 个消费者,如图 6 所示。 在

消费者组中每个消费者都会发送心跳检测,即每间

隔一段时间发送心跳检测信号至协调者证明该消费

者仍处于工作状态。 如果超过设定的时间阈值协调

者没有收到心跳检测信号,则认为该消费者宕机,将
其从所在的消费者组中移除。

如图 6 所示,在名为 Testing 的主题中有 10 个分

区,并且消费者组 Newgroup 对应此主题,每个消费

者都拥有自己独一无二的数字身份,且负责主题中

图 6　 创建消费者

的 3 个或 4 个分区。 由于分区 0 中 LogSize 为 0,可
以得知当前第 1 个消费者对应的第 1 个分区并没有

消息,但是第 1、2 和 3 个分区都已经有了 2 条消息,
并且已经被接收。

此时消费者端触发负载均衡,在 Newgroup 消费

者组中加入新的消费者,在重新衡量了消费者组中

消费者的个数与主题中分区的个数后,按照倒序分

配,靠前的每个消费者分配 2 个,最后分配 3 个分

区。 如图 7 所示。

图 7　 加入消费者后

协调者与消费者之间的心跳检测提示系统正在

进行负载均衡,如图 8 所示,此时消息系统无法进行

正常的消息传输功能直至负载均衡完成。

图 8　 负载均衡过程中
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3. 3　 实验结果分析

基于上述区块链网络系统设计与负载均衡算法

和 Fabric 联盟链,每台机器上部署有 Kafka 节点,同
时每台电脑上也部署了业务上链的智能合约。 系统

中的每一台电脑都作为一个 Kafka 节点加入区块链

网络,本文采取测试信息在提交交易到区块间所有

节点共识时间的方式来验证算法。
当发生宕机等异常情况时,在采用原算法的区

块链环境中选择消费者进行上链操作,向区块链网

络中传输信息,每当有一个节点宕机都会触发负载

均衡,此时系统由于负载均衡而导致整体消息传输

效率不高且容易崩溃,整个信息传输验证的时延增

大。
为验证算法性能,本文分别采取 Kafka 原算法、

本文算法和基于 Consumer 负载均衡的 CR 算法[20]

相比较,在采用 Kafka 原算法时,运行数据上链业

务,当 6 台机器中关闭 3 台机器后发现已不能上链,
说明原算法并不能很好地应对恶劣的工作环境。 在

相同的区块链环境下分别测试 3 种算法的共识速度

与 CPU 资源消耗情况,测试结果如图 9、10 所示。
当 6 个消费者均工作时,3 种算法的信息共识速度

相同;一位消费者宕机后,本文算法共识速度略快;
当 3 位及 3 位以上的消费者宕机时,原算法和 CR
算法已经无法完成共识,但本文算法在 3 个消费者

工作的情况下仍可完成共识。

图 9　 共识算法测试结果

图 9 记录了 3 种算法在相同环境下的测试结

果。 当采用系统自带的 Kafka 共识算法,也就是原

算法时,在没有消费者宕机的情况下表现与本算法

下一致;但是在宕机 1 位和 2 位消费者后,原算法及

CR 算法所在系统的共识速度不如本算法。 5 个消

费者环境下本算法的共识速度比其他 2 种算法快了

2% ~7% ,4 个消费者环境下本算法的共识速度比

原算法快了 8% 。 这是因为改进后的算法在消费者

宕机时能迅速由协调者统一部署调整,调整后消费

者和分区的对应情况更加合理且不需要其他消费者

进行过多的负载均衡尝试,此时共识速度约 4. 5 s。
在 3 个消费者环境下原算法不能达成共识,但是本

算法仍可以达成共识,其共识速度约 4. 7 s,2 个和 1
个消费者环境下三者均不能达成共识,此时共识速

度为 0。 由此可见原算法和 CR 算法的稳定性不如

本文提出的共识算法,当采用本文提出的共识算法

时,系统整体共识速度得到了提升,安全性得到了稳

固,能有效应对多消费者宕机的恶劣工作情况出现。
算法精度方面,经仔细比对检查,信息完成共识前后

一致,均未出现差错,所以 3 种算法的算法精度一

致;由于及时避免了消息堆积情况的出现,本文算法

在 3 位消费者情况下仍可以达成共识,所以本文算

法在实时性方面优于其他 2 种算法。

图 10　 CPU 使用率测试结果

测试宕机情况下 3 种算法的系统 CPU 使用率,
结果如图 10 所示。 在 5 s 时宕机 1 位消费者,此时

3 种算法均消耗了更多的系统资源,造成了 5 s 时

CPU 使用率急剧上升的现象。 但是本算法可以迅

速调整分区与消费者的分配关系,在 5 s 内降低

CPU 使用率至 10% 左右,而原算法需要 5 ~ 10 s 的
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时间来调整,且在 10 s 时原算法和 CR 算法消耗的

系统资源更多,比本算法高出 5% 左右。 可知在负

载均衡时,本算法在快速降低系统资源消耗方面的

性能高于其他 2 种算法,有效节省了能耗。

4　 结 论

本文提出一种改进的 Kafka 负载均衡算法,以
解决原算法中 Kafka 负载均衡过程不稳定、资源消

耗过大的问题。 在算法中设计了一种新的消费者检

测策略,各个消费者不用时刻检测其消费者组中是

否有宕机或者其他异常情况出现,每次负载均衡都

由协调者统一管控,提升了消费者组的协调性;且每

次负载均衡能根据实际情况动态调整消费者和分区

的对应情况,所以系统中分区和消费者对应关系更

加简洁高效。 实验结果表明,改进后算法的共识速

度比其他算法共识速度快 2% ~ 8% ,能耗比其他算

法降低 5% ,且本算法能适应更恶劣的消费者宕机

环境,在 6 个 Kafka 节点中 3 个宕机的情况下仍然

能共识上链,在算法精度一致的情况下,提升了系统

稳定性和实时性。 值得一提的是,本算法已在机场

群区块链网络中运行,通过上链行李和航班信息来

验证算法可行性,结果表明本算法提高了机场群信

息共享的安全性,保证了机场群间区块链网络的高

效协同稳定运行。
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Load balancing algorithm for Kafka consensus message transmission

SU Yuzhao, SUN Enchang, YANG Ruizhe, LI Meng, ZHANG Yanhua, SI Pengbo, ZHANG Hui
(Faculty of Information Technology, Beijing University of Technology, Beijing 100124)

Abstract
Kafka is a kind of message middleware with high throughput. However, this algorithm has the problem that

load balancing can reduce the efficiency of consumer message processing. The coordinator in this algorithm optimi-
zes and adjusts the number of consumers based on the correspondence between consumers and partitions according
to different load balancing scenarios, and then updates the correspondence between consumers and partitions in a
reverse order of business load. This algorithm prioritizes the business partitions with heavy load and improves the ef-
ficiency of message transmission. And build the Fabric consortium chain to verify the performance of the algorithm.
Experimental results show that the proposed algorithm improves the consensus speed by 2% -7% when the central
processing unit (CPU) resource consumption is 5% lower than that of other algorithm, and the consensus link can
still be available even when three out of six Kafka nodes are out of service, which improves the efficiency and sta-
bility of the Kafka load balancing algorithm.

Key words: Kafka, load balancing, blockchain, consumer, optimization
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