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摘　 要　 本文考虑具有双边随机时延和丢包的网络控制系统(NCS)的控制器及观测器的

设计问题。 首先,引入两组伯努利随机分布变量来描述前向通道和反馈通道存在的随机

时延和丢包的特性,其中数据包不带有时间戳。 然后,通过引入的伯努利随机变量,将系

统状态方程增广为新的系统模型。 基于李雅普诺夫稳定性理论进行稳定性分析,得到了

系统均方指数稳定的充分条件,并通过线性矩阵不等式方法设计系统观测器与控制器参

数。 最后通过仿真实验验证了该方法的有效性。
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0　 引 言

网络控制系统( networked control system,NCS)
因其有着布线少、效率高、灵活性与可靠性高,且简

化了系统的安装和维护等优点,成为了国内外众多

学者的研究热点[1]。 同时 NCS 在复杂工业领域的

工程控制、现代交通领域、基于信息网络的运动控制

系统(如无人机、智能车),以及运输领域内的协调

控制(公路车辆调度、飞机控制调度)等各种控制领

域中具有广泛的应用前景[2]。 但是网络控制系统

也存在一些不可忽视的问题。 由于信息是通过通讯

网络进行传输,所以网络带宽的限制、负载的数量、
控制系统各传感器、执行器、控制器等节点工作方式

的不同都会对系统产生不同程度的影响。 同时在网

络传输过程中,各式各样的数据不可避免地会发生

排队等候与碰撞丢失,导致产生了网络阻塞、时延,
数据包乱序及丢失等现象,这些都会导致控制系统

的性能降低,甚至不稳定。 因此,考虑具有时延、丢

包等数据传输异常现象下 NCS 的稳定性问题成为

了目前主要的研究方向[3]。
近年来,许多学者从不同角度对 NCS 的设计问

题进行了研究。 当数据包带有时间戳时,系统可根

据时间戳信息进行控制器参数及观测器参数设

计[4]。 然而,当数据不带有时间戳时,由于网络通

道中数据传输的随机性,几乎不可能去预测时延以

及丢包的详细信息。 近年来有学者提出用伯努利随

机变量和具有条件概率的马尔可夫过程来描述随机

发生的时延及丢包,使得具有随机时延、丢包的网络

控制系统变得易于分析[5-6]。
针对 NCS 中存在时延或丢包的情形,文献[7]

研究了网络攻击导致丢包的智能电网状态估计问

题,在数据包带有时间戳的前提下分析了网络攻击

导致数据丢失的特性,并设计了滤波器实时对丢失

的数据进行补偿,基于改进的无迹卡尔曼滤波得到

了非线性系统的实时动态状态估计值。 针对同时存

在时延和丢包的情况,文献[8]用一组伯努利分布

随机变量描述传感器到滤波器的时延和丢包现象,
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在无时间戳的情况下,基于 Riccati 差分方程和 Lya-
punov 差分方程得到了最小方差意义下的最优线性

滤波器的解,并给出了稳态滤波器存在的充分条件。
文献[9]在带有时间戳的前提下提出了一种基于预

测的 Luenberger 观测器,根据没有丢包的时刻计算

当前以及未来一段时间的估计值,并基于 Lyapunov
函数推导了相应的观测器及冗余控制器设计方法。
文献[10]考虑了一个具有丢包及其他约束条件的

鲁棒网络控制系统,引入一组伯努利随机变量序列

来描述具有丢包上限的不确定性系统,并设计了一

种鲁棒滤波器来补偿丢包造成的影响。 文献[11]
将系统建模为具有伯努利随机分布变量的状态空间

模型,提出了一种具有固定攻击周期导致系统丢包

的干扰模型,同时考虑系统的固有丢包,研究了网络

干扰攻击下的信息物理系统的状态反馈稳定问题。
文献[12]研究了一类在反馈信道和前向信道中存

在网络诱导时延和数据包丢失的离散网络控制系统

的有限时间镇定问题,利用预测控制方法,提出了一

种新的有限时间状态反馈和输出反馈镇定控制器,
可对时延和数据包丢失进行主动补偿,并在有限时

间内使系统稳定。
针对网络控制系统存在时延、丢包等传输异常

的问题,现在已经有了大量的研究,但目前的文献大

多未综合考虑多方面的问题,存在一定的局限性。
如文献[4]、[6]、[10]中均要求数据包带有时间戳,
使得估计器与控制器可以根据时延及丢包的情况预

测并在线计算估计值与控制量。 文献[9]、[11]、
[13]只考虑存在时延或丢包的情况,文献[7]和[8]
只考虑了单边存在时延和丢包的情况。 实际网络控

制系统中的传输机制错综复杂,需要考虑如何建立

前向通道及反馈通道同时存在数据传输异常现象的

系统模型,以及后续的观测器及控制器设计问题。
基于以上情况,本文考虑一类双边存在时延和

丢包的无时间戳网络控制系统的状态观测器及控制

器的设计。 首先,引入两组伯努利随机分布变量来

描述前向通道和反馈通道存在随机时延和丢包的特

性,其中数据包不带有时间戳,并通过增广矩阵的方

式建立系统模型。 基于 Lyapunov 函数以及线性矩

阵不等式方法分析系统的稳定性,得到了系统稳定

的充分条件,最后通过仿真实验验证了方法的有效

性。

1　 问题描述及系统模型建立

本文考虑一类存在时延与丢包的网络控制系统

(如图 1),传感器将系统输出 y(k) 通过网络通道传

送给观测器,观测器接收得到具有时延和丢包的输

出数据 􀭰y(k), 并通过分析得到系统的状态观测值

x̂(k), 控制器计算状态观测值得到控制量 􀭵u(k), 并

通过网络通道传送至执行器,执行器接收得到具有

时延和丢包的数据 u(k)。 其中,随机网络时延和丢

包存在于前向通道(控制器-执行器)与反馈通道

(传感器-观测器)中。 传感器、控制器与执行器均为

时间驱动,传感器采样周期为 T。

图 1　 具有双边随机时延与丢包的系统模型

本文中, RR n 和 RR m×n 分别表示 n维和 m × n维实

欧几里德空间;给定向量 ω ∈ RR n,‖ω‖ 代表欧几

里得范数; ZZ + 代表正整数集;I 和 0 分别表示具有

适当维数的单位矩阵和零矩阵;Pr[·]表示随机事

件发生的概率;E[·]表示随机变量的数学期望;对
于矩阵 A,[A] T 表示 A 的转置矩阵; λmax(A) 和

λmin(A) 分别表示 A 的最大特征值和最小特征值;A
> 0 和 A < 0 分别表示矩阵 A 正定和负定;矩阵中的

符号∗表示对称项。
设网络控制系统的状态空间模型如下:
x(k + 1) = Ax(k) + Bu(k)
y(k) = Cx(k){ (1)

其中, x(k) ∈RR n 是系统状态, y(k) ∈RR p 是系统输
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出, u(k) ∈ RR m 是系统输入。 A ∈ RR n×n,B ∈ RR n×m,
C ∈ RR p×n 是已知的合适维度的矩阵。 在传感器-观
测器通道以及控制器-执行器通道中,节点驱动方式

采用时间驱动,因此数据包时延为采样周期整数倍,
且假定时延上限为 d。

针对系统中存在的不确定性时延及丢包,本文

采用两组伯努利随机分布变量来描述具有随机时延

及丢包的数据传输特性。 定义两组独立不相关的伯

努利随机变量 ξ1
0(k), ξ1

1(k),…, ξ1
d(k) ∈ {0,1} 和

ξ2
0(k), ξ2

1(k),…, ξ2
d(k) ∈ {0,1} 分别表示 k 时刻

反馈通道与前向通道中的数据包传输的不确定性:
Pr[ξ ji(k) = 1] = α j

i

Pr[ξ ji(k) = 0] = 1 - α j
i

{ (2)

其中, i = 0,1,2,…,d 表示 k 时刻接收值的延时周

期数; j = 1,2 分别代表反馈通道与前向通道; α j
i ∈

[0,1] 已知,表示延时概率。 Pr[ξ ji(k) = 1] = α j
i 表

示延时 i 个采样周期,观测器与执行器接收到传输

值的概率为 α j
i。 同理, Pr[ξ ji(k) = 0] = 1 - α j

i 表示

延时 i 个采样周期,观测器与执行器未接收到传输

值的概率为 1 - α j
i。

在网络控制系统之中,携带时间戳的数据包由

于其自身的信息通常处理较为方便,但在带宽有限

的情况下,往往数据会不携带数据包从而缓解传输

压力。 本文中数据未携带时间戳,故只知道数据分

布的先验概率,即式(2),假设数据携带时间戳,则
每个时刻的伯努利随机变量 ξ ji(k) 已知。

根据以上定义,现以反馈通道为例,假设系统中

存在随机时延及丢包,此时观测器接收系统输出值

模型可通过引入上述一组伯努利变量,表示为

􀭰y(k) = ξ1
0(k)y(k) + (1 - ξ1

0(k))ξ1
1(k)y(k - 1)

+ (1 - ξ1
0(k))(1 - ξ1

1(k))ξ1
2(k)y(k - 2)

+ …
+ (1 - ξ1

0(k))(1 - ξ1
1(k))…ξ1

d(k)y(k - d)
(3)

其中, 􀭰y(k) 是 k 时刻观测器接收值,y(k)、 y( k -
1)、…、 y(k - d)是各时刻系统输出值, ξ1

i (k) 表示

k 时刻观测器接收值 􀭰y(k) 接收时延为 i 的数据的概

率为 Pr[ξ1
i (k) = 1] = α1

i 。
式(3)描述了网络系统中可能存在的有界延迟

和多个丢包现象。 设置时延上限 d = 2, 表 1 可表

示反馈通道中 ξ1
i (k) 取值与观测器接收数据值的关

系。

表 1　 反馈通道数据包传输表

k 1 2 3 4 5 6 7 8 9
ξ10(k) 1 0 1 0 0 0 0 1 1
ξ11(k) 　 0 　 0 1 0 0 　 　
ξ12(k) 　 0 　 1 　 0 0 　 　
􀭰y(k) y(1) 0 y(3) y(2) y(4) 0 0 y(8) y(9)

从表 1 可知,根据每个时刻 ξ1
i (k) 取值的不同,

观测器接收值 y(k)不同,其中 y(1)、y(3)、y(8)和
y(9)正常传输,y(4)延时一步传输,y(2)延时两步

传输,y(5)、y(6)和 y(7)数据包丢失。
同理,执行器接收的控制量 u(k)模型可引入上

述另一组伯努利变量,表示为

u(k) = ξ2
0(k)􀭵u(k) + (1 - ξ2

0(k))ξ2
1(k)􀭵u(k - 1)

+ (1 - ξ2
0(k))(1 - ξ2

1(k))ξ2
2(k)􀭵u(k - 2)

+ …
+ (1 - ξ20(k))(1 - ξ21(k))…ξ2d(k)􀭵u(k - d)

(4)
其中, 􀭰y(k) ∈RR p, 􀭵u(k) ∈RR m。u(k) 是 k 时刻执行

器接收数据值, 􀭵u(k)、􀭵u(k - 1)、…、􀭵u(k - d) 是各

时刻控制器发送数据值, ξ2
i (k) 表示 k 时刻执行器

接收值 u ( k ) 接收时延为 i 的数据 的 概 率 为

Pr[ξ2
i (k) = 1] = α2

i 。
具有双边随机时延与丢包的网络控制系统(如

图 1 中虚线框中所示)可描述如下:
x(k + 1) = Ax(k) + Bu(k)

　 y(k) = Cx(k)

　 u(k) = ξ2
0(k)􀭵u(k) + (1 - ξ2

0(k))ξ
2
1(k)􀭵u(k - 1)

　 　 　 　 + (1 - ξ2
0(k))(1 - ξ2

1(k))ξ
2
2(k)􀭵u(k - 2)

　 　 　 　 + …

　 　 　 　 + (1 - ξ2
0(k))(1 - ξ2

1(k))…ξ2
d(k)􀭵u(k - d)

　 􀭰y(k) = ξ1
0(k)y(k) + (1 - ξ1

0(k))ξ
1
1(k)y(k - 1)

　 　 　 　 + (1 - ξ1
0(k))(1 - ξ1

1(k))ξ
1
2(k)y(k - 2)

　 　 　 　 + …

　 　 　 　 + (1 - ξ1
0(k))(1 - ξ1

1(k))…ξ1
d(k)y(k - d)

ì

î

í

ï
ï
ï
ï
ï
ï
ïï

ï
ï
ï
ï
ï
ï
ïï

(5)
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将式(3)和式(4)转化为

􀭰y(k) = ξ1
0(k)y(k) + (1 - ξ1

0(k))[ξ1
1(k)y(k - 1)

+ (1 - ξ1
1(k))[ξ1

2(k)y(k - 2)

+ (1 - ξ1
2(k))[…ξ1

d(k)y(k - d)]]…]

u(k) = ξ2
0(k)􀭵u(k) + (1 - ξ2

0(k))[ξ2
1(k)􀭵u(k - 1)

+ (1 - ξ2
1(k))[ξ2

2(k)􀭵u(k - 2)

+ (1 - ξ2
2(k))[…ξ2

d(k)􀭵u(k - d)]]…]
上式可转化为

􀭰y(k - i) = ξ1i (k)y(k - i) + (1 - ξ1i (k))􀭰y(k - i - 1)

(6)
u(k - i) = ξ2i (k)􀭵u(k - i) + (1 - ξ2i (k))u(k - i - 1)

(7)
其中, i = 0,1,2,…,d - 1;􀭰y(k - d) = ξ1

d(k)y(k -

d);u(k - d) = ξ2
d(k)􀭵u(k - d); 􀭰y(k - i) 和 u(k -

i) 分别表示 k - i 时刻观测器与执行器的接收数据

值。
令 zi(k - i) = 􀭰y(k - i)、φi(k - i) = u(k - i),

根据式(6)和式(7)可得到:
zi(k) = ξ1

i (k + i)y(k) + (1 - ξ1
i (k + i))zi +1(k - 1)

(8)
φi(k) = ξ2i (k + i)􀭵u(k) + (1 - ξ2i (k + i))φi+1(k - 1)

(9)
其中 i = 0,1,2,…,d - 1;zi(k) ∈RR p;φi(k) ∈RR m;

zd(k) = ξ1
d(k + d)y(k);φd(k) = ξ2

d(k + d)􀭵u(k)。
zi(k)、φi(k) 分别表示观测器与执行器接收到经过

i 个采样周期时延之后的 k 时刻数据值。
将状态增广为

X(k) = [xT(k)zT1(k - 1)zT2(k - 1)…zTd(k - 1)

φT
1(k - 1)φT

2(k - 1)…φT
d(k - 1)] T

(10)
式(5)中所描述的具有双边随机时延与丢包的

网络控制系统可重构为

X(k + 1) = 􀭾A(k)X(k) + 􀭾B(k)􀭵u(k)
􀭰y(k) = 􀭾C(k)X(k){ (11)

其中,

􀭾A(k) =
A1(k) A2(k)

0 A3(k)
é

ë
ê
ê

ù

û
ú
ú

A1(k) =
A 0 0 … 0

ξ11(k + 1)C 0 1 - ξ11(k + 1) … 0

︙ ︙ ︙ ⋱ ︙

ξ1d-1(k + d - 1)C 0 0 … 1 - ξ1d-1(k + d - 1)

ξ1d(k + d)C 0 0 … 0

é

ë

ê
ê
ê
ê
ê
ê

ù

û

ú
ú
ú
ú
ú
ú

A2(k) =
(1 - ξ2

0(k))B 0

0 0
é

ë
ê
ê

ù

û
ú
ú

A3(k) =

0 1 - ξ21(k + 1) … 0

︙ 0 ⋱ ︙

︙ ︙ 1 - ξ2d-1(k + d - 1)

0 0 … 0

é

ë

ê
ê
ê
ê
ê

ù

û

ú
ú
ú
ú
ú

􀭾B(k) = [ξ2
0(k)BT 0 … ξ2

1(k + 1) ξ2
2(k + 2)

… ξ2
d(k + d)] T

􀭾C(k) = [ξ1
0(k)C 1 - ξ1

0(k) 0 … 0]。

2　 系统稳定性分析

为了实现控制目标,设计式(12)中的观测器与

式(13)中的控制器。

X̂(k + 1) = 􀭾A(k) X̂(k) + 􀭾B(k)􀭵u(k)

　 　 　 　 + L(􀭰y(k) - 􀭰ŷ(k))

􀭰ŷ(k) = 􀭾C(k) X̂(k)

ì

î

í

ï
ï

ïï

(12)

􀭵u(k) = KX̂(k) (13)

其中, X̂(k)、 􀭰ŷ(k)、L 与 K 分别代表状态估计值、观
测器输出、待设计的观测器增益阵以及控制器增益

阵。
定义观测误差如下:

e(k) = X(k) - X̂(k) (14)
联立式(12)和(13),系统式(11)可改写为

X(k + 1) = [􀭾A(k) + 􀭾B(k)K]X(k) - 􀭾B(k)Ke(k)
e(k + 1) = [􀭾A(k) - L􀭾C(k)]e(k){

(15)
由于系统式(15)是随机参数系统,因此引入均方指

数稳定性的概念。

定义 1 定义 η(k) = [XT(k) eT(k)] T,对于

系统式(15),当满足以下条件时,是均方指数稳定
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的。
E{‖η(k)‖2} ⩽ βαk‖η(0)‖2 (16)

其中, η(0) ∈ RR n,k ∈ ZZ +, β > 0,α ∈ (0,1)。

同时,根据文献[13],有以下引理 1、引理 2 和

引理 3 成立。
引理 1 对 于 给 定 的 李 雅 普 诺 夫 函 数

V(η(k)), 当存在 ω > 0,0 < λ < 1,υ > 0 使得满

足 ω‖η(k)‖2 ⩽ V(η(k)) ⩽ υ‖η(k)‖2,
E{V(η(k)) | η(k - 1)} < λV(η(0)), 可得到:

E{‖η(k)‖2} ⩽ υ
ω λ‖η(0)‖2 (17)

引 理 2 对 于 给 定 的 对 称 矩 阵 D =

D11 D12

D21 D22

é

ë
ê
ê

ù

û
ú
ú, 其中 D11 ∈RR n×n,D22 ∈RR r×r。以下 3 个

条件等价:
(1) D < 0;
(2) D11 < 0,D22 - DT

12D -1
11 D12 < 0; (18)

(3) D22 < 0,D11 - D12D -1
22 DT

12 < 0;
引理 3 对于全列秩的矩阵 B,存在奇异值分解

(singular value decomposition,SVD)如下:

B = U ∑
0

é

ë
ê
ê

ù

û
ú
úV = [U1 U2]

∑
0

é

ë
ê
ê

ù

û
ú
úV (19)

其中, U∈RR (n+m) ×(n+m),V∈RR m×m 是正交矩阵,∑
= diag{w1, w2,…, wm}, 其中 w i( i = 1,2,…,m)

是矩阵 B 的非零奇异值,矩阵 U1 ∈ RR (n+m) ×m,U2 ∈

RR (n+m) ×n。
定理 1 考虑存在双边随机时延和丢包的网络

控制系统式(15),给定控制器增益矩阵 K 和观测器

增益矩阵 L,如果存在对称正定矩阵 P 和 Q 满足以

下矩阵不等式,则系统式(15)是均方指数稳定的。
- P ∗ ∗ ∗
0 - Q ∗ ∗

P􀭺A + P􀭺BK - P􀭺BK - P ∗
0 Q􀭺A - QL􀭺C 0 - Q

é

ë

ê
ê
ê
ê
ê

ù

û

ú
ú
ú
ú
ú

< 0

(20)

其中 􀭺A = E[􀭹A(k)],􀭺B = E[􀭾B(k)],􀭺C = E[􀭾C(k)]。
　 　 证明 定义 η(k) = [XT(k) eT(k)] T, 针对系

统式(15)构建 Lyapunov 函数为

V(η(k)) = XT(k)PX(k) + eT(k)Qe(k)
(21)

则:
E{ΔV(k)}
= E{V(η(k + 1)) | η(k)} - V(η(k))
= E{XT(k + 1)PX(k + 1) + eT(k + 1)Qe(k + 1)}
　 - XT(k)PX(k) - eT(k)Qe(k)
= [(􀭺A + 􀭺BK)X(k) - 􀭺BKe(k)]TP[(􀭺A + 􀭺BK)X(k)
　 - 􀭵BKe(k)] + [(􀭵A - L􀭵C)e(k)]TQ[(􀭵A - L􀭵C)e(k)]
　 - XT(k)PX(k) - eT(k)Qe(k)
= ηT(k)[ψT

1ψ2ψ1 - ψ2]η(k) (22)

其中, ψ1 =
􀭺A + 􀭺BK - 􀭺BK

0 􀭺A - L􀭺C
[ ], ψ2 =

P 0
0 Q

[ ]。

式(20)左右各乘矩阵 diag{I, I, P -1, Q -1} 可

得到:
- P ∗ ∗ ∗
0 - Q ∗ ∗

􀭺A + 􀭺BK - 􀭺BK - P -1 ∗

0 􀭺A - L􀭺C 0 - Q -1

é

ë

ê
ê
ê
ê
ê

ù

û

ú
ú
ú
ú
ú

< 0 (23)

由引理 2 可得:
E{ΔV(k)} = ηT(k)[ψT

1ψ2ψ1 - ψ2]η(k) < 0
(24)

故存在 0 < αk < 1, 使 E{V(η(k + 1)) | η(k)} <
akV(η(k)), 即:

E{V(η(1)) | η(0)} < a0V(η(0))

E{V(η(2)) | η(1)} < a1V(η(1))

　 　 　 　 　 ︙
E{V(η(k)) | η(k - 1)} < ak-1V(η(k - 1))

(25)
令 a = max{a0,a1,…,ak-1}, 则有:

E{V(η(k)) | η(k - 1)} < akV(η(0)) (26)
此外,有:

min{λmin(P),λmin(Q)} ‖η(k)‖2 ⩽ V(η(k))

⩽ max{λmax(P),λmax(Q)} ‖η(k)‖2

(27)
由引理 1 可得:

E{‖η(k)‖2} < βαk ‖η(0)‖2 (28)

其中, β =
max{λmax(P), λmax(Q)}
min{λmin(P), λmin(Q)} 。
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综上,在定理 1 中的不等式(20)条件成立时,
系统式(15)均方指数稳定。

3　 系统观测器及控制器参数设计

虽然定理 1 得到了系统的稳定性条件,但是矩

阵不等式(20)带有非线性项,不能用线性矩阵不等

式的方法求解,本文使用奇异值分解法将不等式中

的非线性项进行线性化处理,从而得到标准的 LMI
形式。

定理 2 考虑存在双边随机时延和丢包的网络

控制系统式(15),如果存在对称正定矩阵 P 和 Q 以

及矩阵 X、Y 和 􀭵P、P1、P2 满足以下矩阵不等式,则系

统是均方指数稳定的。 同时,控制器增益矩阵 K 和

观测器增益矩阵 L 满足式(31)。
- P ∗ ∗ ∗
0 - Q ∗ ∗

P􀭺A + 􀭺BX - 􀭺BX - P ∗
0 Q􀭺A - Y􀭺C 0 - Q

é

ë

ê
ê
ê
ê
ê

ù

û

ú
ú
ú
ú
ú

< 0 (29)

P􀭺B = 􀭺B􀭵P (30)
K = 􀭵P -1X, L = Q -1Y (31)

P = U
P1 0

0 P2

é

ë
ê
ê

ù

û
ú
úU

T = U1P1UT
1 + U2P2UT

2 (32)

证明 根据引理 3 与式(30)可得:

P􀭺B = PU ∑
0

é

ë
ê
ê

ù

û
ú
úV = U ∑

0

é

ë
ê
ê

ù

û
ú
úV􀭵P (33)

将式(32)带入(33)可得:

P􀭺B = U
P1 0

0 P2

é

ë
ê
ê

ù

û
ú
ú
∑
0

é

ë
ê
ê

ù

û
ú
úV = U ∑

0

é

ë
ê
ê

ù

û
ú
úV􀭵P (34)

由式(34)可得:

P1∑V = ∑V􀭵P (35)

根据式(35)可得:
􀭵P -1 = (P1∑V) -1∑V (36)

因此,控制器和观测器参数如下:

K = 􀭵P -1X = (P1∑V) -1∑VX,L = Q -1Y

(37)
将(30)、(31)带入式(29)中,可得到不等式(20),

满足定理 1,系统均方指数稳定。

4　 数值仿真

考虑一个开环临界稳定的二阶离散系统:

x(k + 1) =
1 0. 1
0 0. 99

[ ]x(k) +
0. 5
0. 7

[ ]u(k)

y(k) = [1 1]x(k)

ì

î

í

ïï

ïï

(38)
取初值 x(0) = [5 - 5] T, x̂(0) = [3 - 3] T。

实验 1 在系统式(38)中引入上限为 d = 2 的

随机时延与随机丢包,设定反馈通道时延分别为 0、
1、2 个采样周期时接收到传输值的概率为 α1

0 =

0. 7、α1
1 = 0. 5、α1

2 = 0. 3, 前向通道时延分别为 0、1、

2 个采样周期时接收到传输值的概率为 α2
0 = 0. 7、

α2
1 = 0. 6、α2

2 = 0. 4。
根据定理 1 和定理 2 提出观测器和控制器设计

方法,通过求解线性矩阵不等式(29),可以得到如

下控制器和观测器参数。
　 K = [ - 0. 1770 - 0. 2584 - 0. 0223 - 0. 0033

- 0. 0704 - 0. 1297]
　 L = [0. 7004 0. 6691 0. 6479 0. 3915 0. 0021

- 0. 0001] T

此时系统状态响应曲线与观测误差曲线如图 2
所示。

图 2(a)给出了系统状态响应曲线,图 2(b)给
出了系统状态估计误差曲线。

实验 2 设定反馈通道时延分别为 0、1、2 个采

样周期时接收到传输值的概率参数分别为 α1
0 =

0. 1、α1
1 = 0. 7、α1

2 = 0. 9, 前向通道时延分别为 0、1、

2 个采样周期时接收到传输值的概率参数分别为 α2
0

= 0. 1、α2
1 = 0. 8、α2

2 = 0. 8。
实验 2 中的传输概率设定条件,相对实验 1 中

的设定,随机时延与丢包概率增大。 通过求解线性

矩阵不等式(29)可得到控制器和观测器参数:
　 K = [ - 0. 0137 - 0. 0298 - 0. 0171 - 0. 0067

- 0. 0100 - 0. 0407]
L = [0. 4842 0. 5671 0. 8909 0. 8780 - 0. 0004

- 0. 0002] T
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(a) 系统状态响应曲线

(b) 系统状态估计误差曲线

( α1
0 = 0. 7 α1

1 = 0. 5 α1
2 = 0. 3 α2

0 = 0. 7 α2
1 = 0. 6 α2

2 = 0. 4 )

图 2　 系统状态响应曲线与估计误差曲线

此时系统状态响应曲线与观测误差曲线如图 3
所示。

图 3(a)给出了系统状态响应曲线,图 3(b)给
出了系统状态估计误差曲线。 通过实验 1 和实验 2
对比可知,当系统时延及丢包概率增大时,状态响应

曲线超调量有所增加,且收敛速度变慢。
实验 3 设定反馈通道参数 α1

0 = 0、α1
1 = 0、α1

2

= 1, 前向通道参数 α2
0 = 0、α2

1 = 0、α2
2 = 1, 此时系

统时延为 2 倍采样周期的定时延,此时系统状态响

应曲线如图 4 所示。
由图 4 可得,对于系统式(38),所能容忍最大

的时延上限为 d = 2, 此时状态响应临界稳定。
考虑一个开环不稳定的二阶离散系统:

(a) 系统状态响应曲线

(b) 系统状态估计误差曲线

( α1
0 = 0. 1 α1

1 = 0. 7 α1
2 = 0. 9 α2

0 = 0. 1 α2
1 = 0. 8 α2

2 = 0. 8 )

图 3　 系统状态响应曲线与估计误差曲线

图 4　 系统状态响应曲线(时延为 2 倍采样周期)

x(k + 1) =
2 1
0 - 0. 8

[ ]x(k) +
0. 5
0. 7

[ ]u(k)

y(k) = [1 1]x(k)

ì

î

í

ïï

ïï

(39)
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取初值 x(0) = [ - 3 4] T, x̂(0) = [ - 2 2] T。
实验 4 在系统式(39)中设定反馈通道时延分

别为 0、1、2 个采样周期时接收到传输值的概率为

α1
0 = 1、α1

1 = 0、α1
2 = 0, 前向通道时延分别为 0、1、2

个采样周期时接收到传输值的概率为 α2
0 = 1、α2

1 =

0、α2
2 = 0。此时相当于无时延及丢包现象,通过求解

线性矩阵不等式(29),可以得到如下控制器和观测

器参数。
K = [ - 1. 2732 0. 1588 0 0 0 0]
L = [1. 5987 - 0. 3199 0 0 0 0] T

此时系统状态响应曲线与观测误差曲线如图 5
所示。

(a) 系统状态响应曲线

(b) 系统状态估计误差曲线

( α1
0 = 1 α1

1 = 0 α1
2 = 0 α2

0 = 1 α2
1 = 0 α2

2 = 0 )

图 5　 系统状态响应曲线与估计误差曲线

图 5(a)给出了系统状态响应曲线,图 5(b)给
出了系统状态估计误差曲线。 由图可知,当不存在

时延和丢包时,所设计的控制器及观测器可使系统

稳定。
实验 5 现引入上限为 d = 2 的随机时延与随

机丢包,设定反馈通道时延分别为 0、1、2 个采样周

期时接收到传输值的概率为 α1
0 = 0. 7、α1

1 = 0. 5、α1
2

= 0. 3, 前向通道时延分别为 0、1、2 个采样周期时

接收到传输值的概率为 α2
0 = 0. 7、α2

1 = 0. 6、α2
2 =

0. 4。
根据定理 1 和定理 2 提出观测器和控制器设计

方法,通过求解线性矩阵不等式(29),可以得到如

下控制器和观测器参数。
K = [ - 0. 6528 0. 0402 - 0. 1127 - 0. 0499

0. 0302 - 0. 0991]
L = [2. 1328 - 0. 4107 0. 6794 0. 3971 0. 0077

- 0. 0001] T

此时系统状态响应曲线如图 6 所示。

( α1
0 = 0. 7 α1

1 = 0. 5 α1
2 = 0. 3 α2

0 = 0. 7 α2
1 = 0. 6 α2

2 = 0. 4 )

图 6　 系统状态响应曲线

图 6 给出了系统状态响应曲线,说明了当前时

延及丢包参数设定下,系统不稳定。 针对不同的被

控对象,本文方法适用的时延及丢包上限不同。
从以上的仿真结果可知,考虑具有双边随机时

延与丢包的网络控制系统,采用本文所提出的建模

方法及控制策略,在一定的时延及丢包上限范围内,
可以使系统状态估计误差收敛,且系统状态响应能

较快地收敛到稳定状态。

5　 结 论

本文对存在双边随机时延与丢包网络控制系统
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的控制器及观测器进行设计。 首先,引入两组随机

分布的伯努利变量对网络控制系统进行建模,描述

了系统中存在的有界时延与丢包现象,通过引入新

的状态变量构造了一个具有随机参数的增广系统。
之后对增广系统进行李雅普诺夫稳定性分析,得到

了系统均方指数稳定的充分条件,并通过线性矩阵

不等式方法设计了观测器与控制器参数。 最后通过

仿真实验证明了该方法的有效性。 与其他的网络控

制系统相比,该方法更具一般性,可得到保证系统稳

定的观测器与状态反馈控制器。
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State stabilization of networked control systems with bilateral delay
and packet loss without time stamps
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Abstract
This paper studies the designment of the controller and state observer for networked control system (NCS) with

bilateral random delay and packet loss. First, two groups of Bernoulli random distribution variables are introduced
to describe the random delay and dropout characteristics of data packet in the forward and feedback channels,
where the data packet does not have time stamps. Then, by introducing the Bernoulli random variables, the system
state equation is augmented to form the new system model. Based on the Lyapunov stability theory, the sufficient
conditions for the mean square exponential stability of the system are derived, and the parameters of the system ob-
server and controller are designed by using the linear matrix inequality. Finally, the simulation results show the ef-
fectiveness of the proposed method.

Key words: networked control system (NCS), time delay, packet loss, observer, state stable, time stamp
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