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摘　 要　 在无中心 Web 服务环境中,用户访问服务的历史行为数据由多个服务提供方分

散管理,难以形成全局的用户信任度视图,难以根据用户信任度和使用需求实施个性化的

访问控制。 本文提出一种基于智能合约的个性化访问控制方法(SC-PAC)。 通过结合前

期的研究成果为 SC-PAC 提供高质量的用户历史行为数据,实现有可靠数据保障的可信

计算服务,通过智能合约中的策略配置及可信度计算模型参数调整,实现服务提供商

(SP)对不同用户的个性化的访问控制。 在实验环节为 SC-PAC 设计了一个新的信任模

型,并对该信任模型及基于 SC-PAC 方法的访问控制进行了实验设计。 对结果的分析表

明,本文提出的 SC-PAC 方法能够允许 SP 通过智能合约中的计算信任模型、参数及访问

控制策略选择,实现对用户的个性化访问控制,并且依据准确的用户历史行为数据提供更

可靠的可信度判断,可以有效保护服务。
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0　 引 言

基于信任的动态访问控制( trust based access
control, TBAC) [1-2]是解决 Web 服务与用户之间脆

弱的信任关系[3] 的一种重要方法。 它基于用户的

历史行为表现,结合服务提供商( service provider,
SP)自定义的数据分析模型动态给出一个标量值作

为调整访问控制权限的依据。
然而,无中心网络环境下,用户历史行为数据的

准确收集是一项困难的工作。 一方面,不存在中心

化的机构或者服务来收集用户的历史行为数据。 用

户与服务之间交互所产生的行为数据,往往分散在

许多不同的服务之中。 因此,指定用户的行为数据

收集是一项困难的工作[4-5]。 另一方面,准确和全

面的数据收集又与网络用户的隐私保护诉求冲

突[3]。 此外,围绕个性化访问控制研究,普遍停留

在以角色或行为组为单位的层面。 陆悠等人[6] 及

钱继安等人[7]在研究中通过建立策略、规范与角色

之间的映射关键,实现以角色为粒度的粗放型个性

化访问控制。 Zerkouk 等人[8] 虽然提出了基于用户

行为的细粒度个性化访问控制,监控信息却违背了

用户对隐私保护的诉求。 如何调和数据收集及分享

和隐私保护之间的冲突是制约动态访问控制技术发

展的难点。
本文经过问题分析和基于前期研究[9] 基础,提

出一种基于合约的个性化动态访问控制方法(smart
contract based personalized access control, SC-PAC)。
该方法中,SP 与用户建立智能合约,并通过合约内

的权益及规则定义,建立个性化访问控制关系。 用
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户访问 Web 服务前,通过合约在用户本地自动运行

SP 提供的计算模型,分析用户的历史行为数据,将
计算结果反馈给 SP 作为动态访问控制的依据。 这

种方式在满足 SP 对用户行为数据准确性要求的同

时,也满足了用户对自身行为数据的隐私保护诉求。
此外,基于 SC-PAC 的访问控制方法通过允许 SP 配

置和调整智能合约内的策略、模型和参数,可以有效

提升 SP 对用户的个性化访问控制,极大提升服务

的安全防护程度。
本文组织如下,第 1 节是相关研究工作,第 2 节

描述 SC-PAC 设计,第 3 节进行案例与实验设计以

及结果分析,最后在第 4 节总结全文。

1　 相关研究

1. 1　 TBAC
信任是社会关系中的重要方面,在安全领域、数

据访问领域、推荐系统等方面都有着重要的影响力。
TBAC 就是这种社会关系在数据访问领域融合的表

现。 区别于传统的访问控制技术,TBAC 在社会关

系的动态性认识上向前迈出了一步。 相较于其他的

动态访问控制技术,TBAC 则通过对用户在社会关

系中的可信度评估来分析和判断应该分配怎样的权

限以及是否需要调整现有权限。
基于 TBAC 的应用研究众多,Sajjad 等人[10] 提

出一种基于邻居节点可信度计算的方法来执行入侵

检测并在信任计算与安全等级之间建立了标量连

接。 Adams 等人[11]则将 TBAC 运用到了 Ad-hoc 网

络的协作,它综合节点的历史交互数据以及其他反

馈信息评估节点可信度,动态建立协作。 Toumi 等
人[12]运用 TBAC 管理多组织环境中的用户和组织

机构,引入两种动态信任向量并基于知识、声誉以及

经验分别进行计算和评估。 Yan 等人[13] 将 TBAC
运用到云计算领域,通过研究云服务提供商之间的

信任关系来提升安全资源保护。 Tran 等人[14] 在研

究中提出通过直接信任、间接信任、直接贡献以及间

接贡献等指标来评估访问权限的方法。 Yu 等人[15]

则指出,推荐、看法等不确定性信息会影响模型的计

算结果可靠性。 更重要的是,用户行为数据收集与

用户的隐私保护诉求有冲突。 Bedekar 等人[3] 在研

究中指出了用户信息在隐私保护方面面临的一些挑

战,例如个人隐私数据的售卖。 为解决前述问题,
Hu 等人[9]在研究中提出新的方法为计算模型提供

可靠的用户历史行为数据和隐私保护的数据分享方

法。
1. 2　 智能合约

合约是提供服务的一种重要方式。 Ruohomaa

和 Kutvonen[16]指出,通过明确表达隐含期望的合约

可以鼓励更多的信任进而减少不确定性。 然而,合
约通常与商业服务内容密切相关。 例如,Schnjakin
等人[17]以合约形式呈现服务和业务,给用户一个清

晰的服务内容。 由于技术难度和业务衔接问题,合
约的适用具有挑战性。 智能合约概念最早由 Szabo
于 1997 年提出,它主要是指依靠一段可执行的计算

机代码来完成一段确定的业务逻辑。 智能合约通过

以太坊[18]区块链平台被大家广为熟知,并被许多知

名区块链平台(如 Hyperledger Fabric[19] )广泛采纳

和用于交易。 区块链提供了一个可靠的分散环境,
其智能合约具有可以强制执行、交易可跟踪的特点。

许多研究都利用区块链和智能合约技术来解决

当前的安全问题。 例如,Chen 等人部署了基于区块

链技术的高性价比的支付收付监管系统[20]。 随着

智能合约的使用及与食品行业标准的结合,Tao 等

人[21]实现了整个产业链的不合格食品的自动检测

和预警。 Yong 等人[22]通过区块链和智能合约技术

解决疫苗过期和疫苗记录欺诈问题。 Hu 等人[9] 将

分布式数据收集问题转换为基于智能合约的数据管

理,为信任计算提供了高质量的用户历史行为数据。
本文在前期工作[9] 基础上,即以基于智能合约

的数据管理方法为基础,为信任计算提供关于用户

的高质量历史行为数据。 本文更进一步地提出基于

智能合约的个性化动态访问控制方法(SC-PAC),将
前述可靠的用户历史行为数据应用于服务安全控

制,实现动态的访问权限和安全策略的分配。 同时,
通过智能合约自动执行安全策略,对用户的交互行

为进行监控和更新。 本文提出的 SC-PAC 为基于

TBAC 的方法提供了更准确的用户行为数据,也为

SP 提供了个性化和动态的访问控制机制。
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2　 SC-PAC 设计

2. 1　 SC-PAC 框架

本文提出的基于智能合约的个性化动态访问控

制方法(SC-PAC)中合约服务是基础,它包含对用户

历史行为数据的管理,将 SP 的访问控制协议转换

为智能代码并自动监管用户行为,对发现的违规行

为上报以及评估用户可信度。
本文在前期研究工作[9] 基础上,给出了 SC-

PAC 架构图,如图 1 所示。 它包括服务于用户端的

基于智能合约的数据服务(smart contract based data
sharing, SCDS)模块和用户端本地存储用户交互行

为数据的用户信任证书( trust certificate, TC),以及

服务于 SP 的服务相关智能合约 ( service related
smart contract, SRSC)管理模块,还包括抵抗信息欺

诈的区块链基础设施以及抗欺诈账本模块。 TC 以

及抗欺诈账本设计参考文献[9]。 本文的 SCDS 包

含与文献[9]一致的交互行为管理、数据分享设计。
不同之处在于,前者统一通过一个智能合约管理、分
享用户数据,而 SCDS 将许多服务以用户的智能合

约的方式进行独立发布,即 SCDS 包含了许多特定

功能的智能合约,它是用户端智能合约集合。 例如:
信任计算合约、哈希计算合约、TC 读取合约等。 这

样的设计,一方面减小了合约因智能代码过多而可

能包含的逻辑错误量,另一方面允许灵活的合约服

务选择与组合服务。 SRSC 是服务端发布的服务交

互监管协议,代表了依照 SP 意志对用户行为监控

的服务过程,也是动态访问控制的核心所在。 它以

SCDS 计算得到的用户可信度作为输入,匹配 SP 的

安全等级,动态分配访问权限和安全策略并基于安

全策略对交互行为进行监控。

图 1　 SC-PAC 框架

　 　 个性化模块则包含了 SP 的安全策略、可信度

计算模型及参数配置等内容,代表了 SP 对服务安

全的个性化需要。

2. 2　 SC-PAC 服务流程

如图 2 所示,基于智能合约的网络服务访问控

制方法包括如下步骤。

(1)初始状态下,用户发布其 SCDS 智能合约

集,包括验证 TC 有效性以及可信度计算等。 服务

端则发布自己的安全策略以及信任模型等。
(2)用户发起访问网络服务端的访问请求。

(3)服务端调取用户发布的 TC 有效性验证服

务,验证签名并计算出一个哈希值(root hash, RH)。

服务端收到此 RH 值,并通过用户的 TC 编号( ID)

从账本中读取用户的根哈希(RH)。 通过二者比对

区分是否存在数据欺诈。

(4)调用用户的信任计算服务,并将其信任模

型作为输入和启动信任计算。

(5)获得用户反馈的可信度结果。

(6)服务端依据可信度结果与安全等级的匹

配,动态分配服务安全策略。

(7)服务端启动 SRSC 合约服务,并将前述安全

策略作为交互的监控依据。
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图 2　 SC-PAC 流程

　 　 (8)服务端 SRSC 将监控结果上报至 SCDS。
(9)SCDS 据此结果更新用户端 TC 文件(包括

TC 文件中的 RH 更新)。
(10)如果结果存在不良记录,则 SCDS 将运算

得到此不良记录的哈希结果值。
(11)将哈希结果插入用户的账本,更新其账本

中的 RH 值。

3　 案例研究

为了评估 SC-PAC,分别从信任模型、参数、访问

策略 3 个维度综合分析合约的个性化效果。 首先,

参照 FIRE[23]、PET[24] 及 SPORAS[25] 等出色的计算

信任模型,设计了一个基于累积声誉与风险的

TBAC 模型,其次设计了实验,最后对实验结果进行

分析。

3. 1　 信任模型设计

从 Trustwave 近 3 年的全球安全报告总结发现,

数据泄露已经成为威胁网络安全的一个重要因素并

且以聚集的趋势集中出现在某几个服务行业。 例如

2019 年遭受影响的行业中有 18%在零售业,11%在

金融业。 那么,显然同行业的近况对于其他服务 SP
来说显得非常重要。 传统信任模型的数据收集方法

受限于其他不同服务在信息收集上的角度以及信息

分享的意愿程度,评估者收集的关于特定用户的行

为数据一般是零碎、模糊的,难以形成有序、准确的

用户行为画像。 而指定行为发生的上下文环境对于

分析和预测用户下一次的行为表现又有极为重要的

作用。 例如,FIRE[23]、PET[24]、Dossier[25] 等在信任

模型建模中以时间函数作为评定行为影响力的重要

方法。 显然,目前的模糊、不准确的行为数据对于进

行下一步行为预测无法起到预期作用。 本文在实验

设计中引入了服务关联性参数来丰富计算信任模

型。
考虑如下场景,用户 u 通过交互 I 访问服务 p

提供的服务。 用户 u 出示 TC 作为信任证书,此证

书包含了此用户的网络服务交互总量 Nall 和不良记

录的总量 Nbad, 并且通过服务 p 提供的信任计算模

型可以计算得到一个可信度 T。 用户 u 的交互历史

标记为 I = { Ii | i∈ Nall} ,其不良交互历史标记 Ibad

= { I ji | i ∈ Nall, j ∈ Nbad}。 每次交互的评估结果被

赋予 0 或 1 的值,其中 Ii = 1 代表了良好的交互,而

Ii = 0 代表了一次违规交互。
用户 u 的不良交互历史可能包含了许多的不同

服务。 那么,从不良交互历史就能轻易得知 u 过去

是否对特定 p 有过违规的记录(称之为相关度)以

及在哪一次交互产生了违规行为。 标记 u 与服务 p
之间的不良行为总量为 Nrelated(Nrelated ≤ Nbad), 并且

这些与服务 p 相关的交互记录构建起了一个相关性

序列,标记为 Irelated = { I ji | i ∈ Nall, j ∈ Nrelated}。
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用户 u 在接下来访问服务 p 交互行为中执行违

规行为的概率(称之为风险)记为 R(u, p)。 式(1)
展示了 u 访问服务 p 的风险方程。
R(u, p) = (1 - γ)·Pbad(u) + γ·Prelated in bad(u | p)

(1)
式(1)中包含了两类风险:第一,用户 u 接下来

执行违规行为的概率,记为 Pbad(u); 第二,用户 u
接下 来 对 服 务 p 执 行 违 规 行 为 的 概 率, 记 为

Prelated in bad(u | p)。 参数 γ 是介于[0,1]区间内的服

务相关性系数,其值越大意味着风险考虑中越关心

用户 u 可能对服务 p 执行违规行为的概率,越小则

意味着更关心用户 u 最近的交互行为对接下来的行

为的影响程度。 式(2)和(3)分别展示了式(1)中

的两种风险概率模型,并且都考虑了时间因素的影

响,即随着时间的推移,过去的行为对未来行为的影

响力越来越小。 式(4)使用了一个权重模型来模拟

前述时间因素的影响,其系数 θ 定义了权重函数的

衰减速率。

Pbad(u) =
∑Nbad

j = 1
W( I ji)

∑Nall

i = 1
W( Ii)

(2)

Prelated in bad(u | p) =
∑Nrelated

j = 1
W( I ji)

∑Nbad

j = 1
W( I ji)

(3)

W(B i) = e - N-i
θ (4)

R(u, p) = (1 - γ)·
∑Nbad

j = 1
W( I ji)

∑Nall

i = 1
W( Ii)

+ γ·
∑Nrelated

j = 1
W( I ji)

∑Nbad

j = 1
W( I ji)

(5)

基于风险模型 R, SP 就可以通过计算得知用户

u 接下来在服务中的表现,并做出以何种访问权限

来提供服务的决定。 这就为 SP 提供了更积极和可

靠的决策依据。 一旦用户 u 对服务 p 的服务请求得

到通过,则意味着 u 通过了服务 p 的风险评估。 同

时服务 p 会为其动态分配一个合适的访问权限。 本

文通过为服务 p 分配一个介于[0,D]之间的可信度

标量(本文设置 D = 100),并将此标量与服务安全

等级建立映射,实现自动化的动态权限分配机制。
定义信任(记为 T )为用户历史行为的一种累

积表现。 从社会学的角度来看,需要引入惩罚或者

奖励机制来抑制或者鼓励对应的网络行为。 因此,
在第 i次交互中,有可信度 Ti -1 的用户 u会因其行为

受到奖励,记为 Re( i)。 式(6)展示了可信度 T 的计

算过程。

Ti(u) =

Ti -1(u) + 1
μ ·Φ(Ti -1)·Re( i),

　 　 Ii = 1 则 μ > 1

Ti -1(u) + Φ(Ti -1)·Re( i),

　 　 Ii = 0 则 μ = 1

ì

î

í

ï
ï
ïï

ï
ï
ïï

(6)

Φ(Ti -1) = 1 - 1
1 + e -

Ti-1-100
σ

(7)

Re(u) =
0. 01　 Ii = 1 且 Ti -1 = 0

Ti -1· Ii -
Ti -1

100( )　 其他

ì

î

í

ïï

ïï
(8)

这种递归式的信任计算过程模拟了累计信任的

过程。 参数 σ 是阻尼函数 Φ 中加速因子,它控制了

可信度 T 的变化速率。 从文献[26]的研究中可以

知道,参数 σ 应该被设置为 σ≤0. 11D, 并且 Ti(u)
已经被证实是大于 0 且小于 100 的值。 系数 1 / μ 是

学习因子,它控制了奖励效果。 1 / μ 越小,则可信度

T 会越稳定。
3. 2　 实验设计

SC-PAC 的个性化通过合约的可配置实现,即合

约的个性化。 它包括 SP 可指定信任模型及其运行

时参数,可以指定运行安全策略。
为分析 SC-PAC 方法的个性化特点,本节设计

了两大类实验:首先,设计实验对 3. 1 节的信任模型

在不同参数(学习因子、服务相关系数)控制下的表

现,一方面验证本文设计的信任模型的有效性,即作

为一个有效的信任模型,在信任度学习速率表现、异
常响应等方面有正确的表现。 另一个方面,验证参

数调整对于个性化访问控制的作用。 它具体包括下

文所述的实验 1 和 2;其次,模拟了基于合约的访问

控制场景,分析基于合约的方法所能带来的动态和

个性化访问控制效果。 它具体包括下文所述的实验

3。
实验 1 本实验主要测试 3. 1 节中信任模型的
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信任获取速率以及对异常行为的反应。 实验中随机

生成了包含 2000 次访问行为的序列 S,它包含了 3
次异常交互行为且索引位置分别为 977、997 和

1117。 本次实验中的服务相关系数 γ 设置为 0. 6,
衰减速率参数 θ = 11。 阻尼函数 Φ 中的加速因子设

置为 σ = 11。
实验 2 该实验的评估指标是不良行为容忍度

(misbehaving tolerance)。 本文将不良行为容忍度定

义为模型在停止包含不良行为的请求之前所遇到的

不良行为数量。 假设所有这些模型都面对同一个用

户,初始状态是包含 1500 次已结束的交互记录,其
中包含 30 次不良行为记录,并且假定所有这些不良

行为都与 SP 无关。 接下来,该用户将故意违规访

问 SP N 次。
实验 3 本实验以 hyperledger fabric 为区块链

实验环境,基于 GoAhead 搭建了 2 个简易网络服务。
用户与 2 个服务之间分别签订智能合约,合约包括

3. 1 节的信任模型,并设定两个 SP 使用了相同的风

险阈值 0. 6 和相同的相关度 0. 4,也包括相同的 4
级访问控制策略设置。 初始状态下,用户连续访问

一个 SP,当信任值大于 75 时,它随机执行不良行

为。 本文有意设置这个用户执行几个不良行为来触

发风险阈值,然后这个用户因为风险太高而被拒绝

服务。 该用户必须访问第 2 个 SP,并始终保持良好

的表现以赚取更多的累积信任,进而可以再次访问

第 1 个 SP。 这个模拟实验试图说明基于合约的方

法对用户的访问痕迹和权限、风险变化的动态性和

个性化控制效果。
3. 3　 结果分析

合约可靠性分析 智能合约作为可自动执行

的、可验证的代码,能够提供可靠的控制机制。 此

外,区块链账本可追溯的特性,也允许对合约执行历

史进行验证。 最重要的是,基于前期研究成果,合约

方法能够对平衡数据共享和隐私保护之间的冲突起

到重要的作用。 具体地,通过合约方法在用户端管

理和存储历史行为数据。 SP 需要使用用户数据时,
通过在用户端执行合约内的信任模型,计算得到可

信度结果并反馈给 SP,即在隐私保护前提下,为 SP
提供关于用户的丰富历史行为数据。

合约个性化分析 智能合约是 SP 与用户之间

建立的一对一的服务关系。 SP 可以在合约中设置

个性化的信任计算模型,研究者因对信任理解差异、
选择的数学方法不同等,会设计出不同的信任模型,
例如 FIRE[23]、PET[24]、Dossier[25]等研究中的信任模

型。 合约的机制允许 SP 对指定用户的分析采用不

同的信任计算模型,极大丰富了 SP 对用户的分析

方法。 SP 也可以对相同的模型设置不同的参数。
例如,采用 3. 1 节设计的信任模型,配置不同的学习

因子、服务相关性系数等参数。 图 3 所示为实验 1
的结果,表示 3. 1 节的信任模型在不同的学习因子

下信任获取速率会有不同。 学习因子越大则信任累

积速率越快。 一般,有较高安全需求的 SP 可以设

定较为缓慢的学习速率,即较小的学习因子值。 这

让潜在的攻击者通过积累足够的可信度发起攻击更

为困难。 即便发起了攻击行为,信任模型也能够通

过迅速降低信任值做出响应。 图 4 展示的是实验 2
的结果,即在同样的信任模型下,不同的风险阈值参

数可以对异常行为有不同的反应速率。 可以从图 4
看到,设定 γ = 0. 6 时,第一次异常交互的出现就触

发了风险阈值进而阻断了后续的异常流量。 当降低

γ 值至 0. 2 时,SP 需要 7 次连续的异常交互才会阻

断后续的异常流量。 允许 SP 配置不同的服务相关

系数 γ, 可以实现灵活控制服务。 这种机制给了 SP
更多的个性化选择空间,那些有较高安全需求的

SP,可以设置一个较高的 γ (通常等于或者接近风

险阈值)。 更重要的是,基于合约的方法能够可靠

地为SP提供关于用户的历史行为数据做分析,即

图 3　 3 种不同学习因子下累积信任值变化速率
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图 4　 不同风险阈值参数下的异常拦截表现

具备准确刻画用户画像的条件。 这也有利于信任模

型的设计,例如本文引入的服务相关性参数。 基于

丰富的历史行为数据,研究者可以从各种不同的角

度设计出丰富的信任模型,这也意味着有更多个性

化的信任模型支撑下的访问控制。
合约的动态性访问控制分析 实验 3 在可信度

与访问控制权限间建立了 4 级映射关系,拥有响应

的可信度值才能拥有相应的访问权限。 图 5 显示了

模拟实验 3 的运行结果,从图中可以看到,在第 705
次交互中,用户触发风险阈值并被拒绝服务。 然后

用户转向访问其他 SP 并以正常的访问方式以图降

低其风险并获得更多的信任值。 如图 5 所示,间隙

区域(gap)是此用户在其他 SP 上的访问踪迹。 在

其他 SP 与原 SP 之间没有服务相关性的情况下,用
户基于原有的历史交互行为访问其他 SP 也不会触

发风险阈值,进而可以通过良好的行为表现重新获

取较高的累积信任值。 例如,原 SP 是金融业服务,
用户基于合约方法执行了某些违反规定的操作,并
被记录到区块链账本。 当此用户继续访问此 SP
时,因前述操作被拒之门外。 此时,如果此用户转而

访问其他类似的金融业服务时,仍有可能被其过往

历史拒之门外,这就动态地保护了类似的其他相关

服务。 此用户可选的策略是访问与金融业服务不相

关的其他服务,例如食品服务,并以良好的表现来提

升其综合可信度。 在图 5 中,约 200 次交互之后,此
用户能够再次访问初始 SP 服务。 如果此用户在后

续交互中再次执行异常行为并再次触发风险阈值,

SP 可以通过其合约中的个性化模块动态调整参数,
提高对此用户服务的风险阈值,做到对用户的个性

化安全服务和动态的访问控制。

图 5　 基于合约自动响应的动态访问控制表现

4　 结 论

对用户画像的准确刻画是制约访问控制可靠性

的一个重要因素,尤其是在 Web 服务环境中,用户

的行为数据往往分布在许多不同的服务中,Web 服

务难以准确地掌握用户的行为信息。 许多研究在基

于信任计算的访问控制研究中,通过引入服务评价、
推荐等信息,以期丰富对用户的认识,提升可信度值

的可靠性。 然而,研究离准确描述用户信息仍有距

离,对用户信息量的缺失也约束了信任计算模型的

设计。 此外,许多个性化访问控制的研究集中在以

角色为单位的粗粒度访问控制,无法做到针对用户

的细粒度个性化访问控制。 在一些有限范围的应用

场景下,虽然实现了行为级别的细粒度控制,但又缺

乏有效的隐私信息保护。 本文在前期工作基础上,
提出了基于智能合约的个性化访问控制方法,可以

为 Web 服务提供关于指定用户的高质量的行为数

据信息,也充分考虑了用户隐私保护。 这种方法一

方面可以提升现有信任模型的可信度结果可靠性,
另一方面也允许 Web 服务通过智能合约的策略、模
型以及参数控制实现对用户的个性化访问控制。
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A smart contract based personalized access control
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Abstract

Trust based dynamic access control (TBAC) is one major technique on protecting service providers’ (SPs)
resources. The personalized access control and the reliability of trust are the central problems of TBAC. To solve it,
this paper proposes a smart contract based personalized access control method (SC-PAC). It introduces a smart
contract-based access control procedure, which allows SPs to flexibly set the trust model, parameters, and the ac-
cess control policies, to provide a customer-level personalized access control. Combined with the previous work, re-
liable behavior data of users are provided to ensure a reliable trust evaluation. A new trust model is designed in
case study and experiments are designed to test this trust model and the SC-PAC method. The results of experiments
show that the SC-PAC can provide a customer-level personalized access control compared with the traditional work
and a more reliable trust evaluation through the accurate behavior data of users.

Key words: Web service, trust evaluation, personalization, dynamic access control, smart contract
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